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  چكيده

فضاي مجازي مانند دنياي واقعي ويژگي هاي يك جامعه را دارا است و اين امر سبب شده است كه 

مهم ترين و قوي ترين عامل نفوذ و تأثير در جامعه تبديل شود. شكل گيري شبكه فضاي مجازي به 

هاي مجازي در عين ايجاد فرصت هاي مثبت و سازنده مي تواند نقشي اساسي و مؤثري در بروز جرايم 

. جرايم ارتكابي در شبكه هاي مجازي چالش هاي جدي براي مدل  بالاخص جرايم امنيتي ايفا كند

يفري ايجاد كرده است به نحوي كه حقوق كيفري كنوني كارايي كافي و لازم در مواجهه سنتي حقوق ك

با مشكلات حادث در اين فضا را نخواهد داشت. با توجه به گسترش شبكه هاي مجازي و ويژگي هاي 

خاص آن و قابليت ارتكاب جرايم در شبكه هاي مجازي، استفاده از شيوه هاي نوين جهت پيشگيري و 

  با اينگونه جرايم را امري ضروري و اجتناب ناپذير ساخته است . مقابله

نشان مي دهد علي رغم تلاش هاي صورت گرفته فضاي مجازي هنوز محيطي كنترل نشده،  هانتيجه 

نامنظم و بي قانون بوده كه نيازمند اتخاذ تدابير تقنيني، اجرايي و قضايي در اين حوزه مي باشد. به اين 

قدامات انحو كه با شناسايي، باز تعريف و تدوين قوانين (تدابير تقنيني) و نظارت بر فضاي مجازي، 

امنيتي در حفاظت از سيستم ها و شبكه ها و نيز آموزش و آگاه سازي عموم جامعه(تدابير اجرايي) و 

همچنين به كارگيري شيوه هاي نوين مواجهه و برخورد انتظامي و قضايي مناسب در راستاي پيشگيري 

ز افزون اين دسته از از جرايم امنيتي كه در فضاي مجازي رخ مي دهد (تدابير قضايي)، از گسترش رو

  جرايم كاست . 
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  اول فصل

  تاريخچه مفاهيم و تعاريف،

  

  

  

  

  

  

  



٧ 

  مقدمه

تحول و پيشرفت عظيم و شگرفي كه امروز در دنياي علم و دانش فناوري شاهد هستيم، از چنان 

داده و تغييرات سرعتي برخوردار است كه به صورت مستمر زير ساخت هاي مهم جامعه را تحت تأثير قرار 

عمده اي را در آن ايجاد مي كند. فضاي مجازي همانگونه كه رويكرد نو و فضايي دوست داشتني را براي ما 

به ارمغان آورده است، به تبع آن تهديدهاي اين فضاي نيز براي افراد و جامعه، جاي تأمل دارد. فضاي 

ا، سرعت زياد، ذخيره سازي حجم زياد، اطلاعات، مجازي با توجه به قابليت هاي  بسيار زياد همچون دقت بال

راي زيادي را ب خستگي ناپذيري، تبادل سريع اطلاعات، دسترسي آسان و محاسن بي شمار ديگر، امكانات

ده است، اما از منظر ديگر سبب بروز جرايم جديدي شده است كه قابل مقايسه با هيچ بشر به ارمغان آور

  ١ده و چه بساكه خطر ناك تر باشد.يك از جرايم كلاسيك موجود نبو

در همه كشورها حقوق كيفري با مشكلات قابل ملاحظه اي در برخورد با جرايم در فضاي مجازي  

مواجه است. در حال حاضر بدليل گسترش تكنولوژي اطلاعاتي و كامپيوتري و اجزاء وابسته به آن در اكثر 

ته بطور كم و بيش گش اين كشورها راگير تمامي ن مشكلاتي ناشي از جرايم فضاي مجازي گريباها، كشور

است. زمينه مشترك همه اين مسائل مربوط به تكنولوژي كامپيوتري، از اين واقعيت ناشي مي شود كه در 

حمايت از  ئيت را مورد حمايت قرار مي دهند .حال حاضر همه قوانين كيفري غالباً اشياء ملموس و قابل رو

ملموس و غير فيزيكي مورد حمايت قانوني عملاً تا اواسط قرن بيستم صورت نگرفته اطلاعات و ساير اشياء نا

 افزايش ارزش اطلاعات نيز اهميت ،بود. به تدريج توسعه تكنولوژي و گذر از جوامع صنعتي به فرا صنعتي

روبه رشد تكنولوژي كامپيوتري منتهي به مشكلات جديدي در زمينه حقوق اطلاعاتي شده است. در سالهاي 

اخيرنتيجه تغيير الگوها از فيزيكي به غير فيزيكي باعث شد تا حقوق كيفري در موارد گوناگون با الزام 

همچنين در زمينه آئين دادرسي كيفري نيز مسائلي مطرح  ه رو شود. قانونگذار در موارد جرايم رايانه اي روب

شده است. جايگزيني ادله غير قابل رؤيت و غير ملموس در عرصه فضاي سايبر به جاي موضوعات ملموس و 

تفتيش و جمع آوري ادله لازم جهت  ،قابل رؤيت، مأمورين قضايي را با مشكلات عديده اي در زمينه تحقيق

                                                             
  . ١١٨،ص ١٣٩٤صبح خيز، رضا، چالش هاي حقوقي جرايم سايبري در نظام حقوق بين الملل و نظام حقوقي ايران،١



٨ 

واجه نموده است و براي جامعه حقوقي اين سوال مطرح مي شود كه آيا اختيارت و مقررات موجود ثبوت جرم م

 ٢در آئين دادرسي كيفري براي حسن انجام تحقيقات مقدماتي و رسيدگي به پرونده هاي مربوطه كافي است؟.

ب  جرم مجرمين استفاده از ابزارها و وسايل نوين مخصوصاً شبكه هاي مجازي، فرصت جديدي براي ارتكا

به وجود آورده است، در همين راستا چنانچه حقوق كيفري در درون هر جامعه اي نتواند متناسب با اين 

تبعاً جرايم و بزهكاري هاي زيادي به وجود مي آيد كه بدون مجازات باقي خواهند  ،پيشرفت  تغيير پيدا كند

هاي مجازي و همچنين در نظر گرفتن تدابير و  بنابراين، پرداختن به علل ارتكاب جرايم در شبكه .٣ماند

  راهكارهاي نوين جهت مقابله با ارتكاب جرايم در اين فضا الزامي مي باشد.

  واژه شناسي-١

ضرورت واژه شناسي در ابتداي بحث مطرح مي شود؛ بر اين اساس نخست به تبيين  ،پيش از هر چيز

و »  جرم «وضوع مورد بحث ما مركب از دو كلمهم . برخي واژه هاي كليدي در موضوع بحث مي پردازيم

مباحث زيادي را دنبال داشته است،  ،مي باشد كه هر كدام از آن دو در جاي خود» شبكه هاي مجازي«

براي اينكه مفهوم تركيب شده اين دوكلمه را بتوانيم درك كنيم، لازم است، هر كدام  را بصورت جدا از هم 

  بشناسيم.

  جرم-١-١

زندگي اجتماعي انسانها دارد و به سبب همين استمرار جرم در بستر زمان  بزهكاري ريشه در تاريخ 

اب و اجتن» پديده اي عادي«است كه دوركيم، جامعه شناس فرانسوي نيمه اول قرن بيستم، از آن به عنوان 

 اي بدون قانون و ضابطه ناپذير در كنار ساير پديده هاي زندگي اجتماعي ياد مي كند؛ همانگونه كه جامعه

و به تعبير جامعه شناختي همه افراد بدون  -وجود ندارد، اجتماع بشري كه در آن جرم و جنايت اتفاق نيفتد

                                                             
 . ٨٠-٨١،ص ١٣٩٠جلوه اي نوين از بزهكاري،تهران،انتشارات بهنامي، چاپ سوم، سال  -باستاني، برومند،جرايم كامپيوتري و اينترني ٢

عمت اله،مسئوليت كيفري در فضاي سايبر در حقوق ايران، فصلنامه پژوهش حقوق كيفري ،سال پنجم، شماره شانزدهم، پاييز رضوي فرد، بهزاد؛موسوي، سيد ن ٣

 . ٤٣، ص ١٣٩٥



٩ 

نيز جز در عالم خيال وجود خارجي  -حاكم بر جامعه را محترم شمرده و آنها را از آن خود شمارند» ارزشهاي«استثناء

گوني مانند حقوق كيفري، جرم شناسي، روان شناسي و جامعه شناسي، به . اما دانشمندان علوم گونا٤ندارد

تناسب ارتباط رشته علمي خود با جرم، به بررسي و تعريف آن پرداخته اند. معمولاً حقوقدانان پيش از 

تعريف جرم، به اين نكته مي پردازند كه جرم امري نسبي است و از زماني به زماني و از جامعه اي به جامعه 

. مثلاً عملي مانند سحِر در گذشته جرم بوده، ولي امروز از آن جرم زدايي شده  ديگر تفاوت مي كند اي

است. يا چند همسري در جامعه اي جرم و در جامعه اي ديگر امري قانوني است براي مثال، نويسنده كتاب 

 وم نيست؛ زيرا تعريفامروزه تعريف جرم در ابتداي كتاب هاي حقوق چندان مرس«حقوق كيفري مي نويسد:

راي معياري ب اجه است كه نمي توانجامع و مانع ممكن نيست. از طرفي ديگر، تعريف جرم با اين مشكل مو

 ٦.»جرم به ذكر مشخصات آن مي پردازند ٥. بنابراين، حقوقدانان به جاي تعريف شناخت جرم به ما بدهد

م عملي است ضد اجتماعي كه طبعاً مخالف جامعه شناسان و جرم شناسان در تعريف جرم گفته اند: جر

وجدان عمومي نيز مي باشد. اما تعريف قانوني جرم، يعني چيزي كه مردم و قوه قضاييه با آن روبرو هستند، 

)اينگونه ٢در ماده( ١٣٩٢در قانون مجازات اسلامي مصوب  .٧مورد توجه تمامي حقوقدانان قرار گرفته است

يا ترك فعلي كه در قانون براي آن مجازات تعيين شده است،  اعم از فعل جرم تعريف شده است: هر رفتاري

   .٨جرم محسوب مي شود

  مفهوم فضاي مجازي (سايبري)-٢-١

در زبان فارسي لغت سايبر را معادل واژه مجاز و لغت اسپيس  را ٩فضاي سايبر يا فضاي هدايت شده 

معادل واژه فضا ترجمه كرده اند و سايبر اسپيس را معادل فضاي مجازي دانسته اند و تركيبات ديگري نظير 

                                                             
انساني،  علوم سعهنجابتي، مهدي، پليس علمي(كشف علمي جرايم)،تهران، انتشارات سازمان مطالعه و تدوين كتب علوم انساني دانشگاه ها(سمت)، مركزتحقيق و تو ٤

 .  ١، ص  ١٣٩٤چاپ چهاردهم، سال 

٥Defenito  

م، انتشارات ساريخاني، عادل؛ قياسي، جلالدين؛ خسروشاهي، قدرت الله، مطالعه تطبيقي حقوق جزاي عمومي؛ اسلام و حقوق موضوعه (جلد دوم) اركان جرم،ق ٦

  . ٥، ص ١٣٩١پژوهشگاه حوزه ودانشگاه، چاپ سوم ، بهار 

 . ٧ل؛ قياسي، جلالدين؛ خسروشاهي، قدرت الله، پيشين، ص ساريخاني، عاد ٧

  .٢٨، ص ١٣٩٣، انتشارات مجد، چاپ سوم، سال ٠١/٠٢/١٣٩٢گلدوزيان،ايرج، محشاي قانون مجازات اسلامي مصوب  ٨

 . ٣٠، ص ١٣٩٤در فضاي سايبراز منظر حقوق بين الملل،تهران،انتشارات مجد، حسين پور، پري؛ صابرنژاد، علي،آزادي اطلاعات ٩



١٠ 

جامعه مجازي يا شهروند مجازي و فروشگاه هاي مجازي همه اين تركيبات فضاي مجازي مطرح مي شوند.در 

از فضاي مجازي يا همان فضاي سايبر عبارت است از فضايي كه ما از طريق فن آوري مبتني  واقع منظور

بر رايانه وارد آن مي شويم.براي فضاي سايبر تعاريف متعددي شده است كه در اينجا به برخي از آنها كه 

 محيطي است:«برخي فضاي سايبر  را اينگونه تعريف كرده اند١٠حائز اهميت بيشتري هستند اشاره مي شود:

مجازي و غير ملموس موجود در فضاهاي شبكه اي بين المللي كه اين شبكه ها از طريق شاهراه هاي 

اطلاعاتي مثل اينترنت به هم وصل هستند. در اين شبكه ها تمام اطلاعات راجع به افراد، فرهنگ ها، ملت 

و ملموس وجود دارد به صورت ها، كشور ها، و به طور كلي هر آنچه روي كره خاكي به صورت فيزيكي 

نطور كه هما».نوشته، تصوير، صوت و اسناد وجود داشته و قابل دسترسي و استفاده براي كاربران مي باشند

بسياري از نويسندگان ايراني معادل كلمه فضاي سايبر واژه فضاي مجازي را در نوشته هاي خود بكار برده 

فضاي مجازي(سايبر)  ١١ي آن در زبان فارسي همين واژه باشد.اند و به نظر مي رسد مناسب ترين معادل برا

نها از طريق كامپيوتر و وسايل مخابراتي بدون در نظر گرفتن وعه هايي از ارتباطات دروني انسابه مجم

جغرافياي فيزيكي گفته مي شود. اين روابط در فضاي غير فيزيكي(مجازي) اتفاق مي افتد و به همين دليل 

  يتهاي دنياي معمول را ندارد.بسياري از محدود

قرار داد يا » دهكده جهاني«فضاي مجازي اصطلاحي است كه مي توان آن را در كنار عبارت مشهور 

حتي، امروز چنين فضايي را عامل محوري تحقق دهكده جهاني دانست. دنياي تخيلي امروز به واقعيتي بدل 

معادل مجازي دارد: كتابخانه، فروشگاه، اتاق  ،شده كه براي بسياري از مفاهيم و موجودي هاي فيزيكي

گفتگو و ديد و بازديد، ارسال و دريافت و اشتراك، چاپ و نشر، گردشگري، كاريابي و حتي تقلب و سوء 

استفاده و كلاهبرداري.اگر رايانه اختراع نمي شد يا رايانه ها به هم وصل (شبكه) نمي شدند و ارتباطات، 

كه ارزش بررسي حقوقي را داشته باشد،  –به اين وسعت  -. هرگز چنين فضاييتنها محدود به تلفن مي شد

به وجود نمي آمد. صرف نظر از سامانه هاي مخابراتي همچون تلفن و تلگراف كه محدوديت هاي خود را 

داشته و امروزه ديگر قديمي محسوب مي شوند. آنچه كه امروزه واقعاً موجب قابل تصور شدن فضاي مجازي 

                                                             
  . ١٧، ص  ١٣٩٥شكري، محمد، پيشگيري از جرائم سايبري عليه امنيت ملي ايران،پايان نامه كارشناسي ارشد ، دانشگاه آزاد واحد قم،تابستان  ١٠

  . ٤-٦البوعلي، امير، پيشين، صص  ١١
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   ١٢مي باشد.» اينترنت«و » رايانه«ست، دو پديدهشده ا

  مفهوم شبكه مجازي-٣-١

 . چند موسسه يا دستگاه وابسته به هم را مي گويند كه در يك رشته كار مي كنند شبكه مجازي

شبكه مجازي نيز معناي نزديك به همين را دارد و اين واژه هم اكنون به اندازه اي كاربرد دارد كه هرگاه 

به تنهايي به كار مي رود، منظور همان شبكه رايانه اي و مجازي است و اين به دليل فرمانروايي  "شبكه"واژه 

بي چون و چراي هنجارهاي رايانه اي و مجازي در زندگي بشر است كه همگان وقتي واژگان چون داده ها، 

ايانه دارند و پيش تر از اين اطلاعات و سيستم و شبكه مي شنوند، با وجود اينكه عمري بسيار درازتر از ر

 . كاربرد عمومي داشته اند، اما در گام نخست پيوند اين واژگان با رايانه و فضاي مجازي را به ياد مي آورند

شبكه به گروهي از رايانه ها و وسايل مرتبط ديگر مرتبط ديگر گفته مي شود كه به وسيله تسهيلات 

اط موارد مذكور در يك شبكه ممكن است با اتصالات دائمي مثل ارتباطاتي به يكديگر متصل مي شوند. ارتب

كابل ها، يا اتصالات موقتي چون خطوط تلفن يا ديگر پيوند هاي ارتباطي باشد. يك شبكه مي تواند به 

متشكل از چند رايانه و سايل ديگر مي باشدو يا تعداد زيادي رايانه كوچك و  )LAN( شبكه كوچك محلي

فياي مختلف توزيع شده اند، تشكيل شود. انواع شبكه هاي مجازي عبارت است از شبكه جغرادر نقاط  بزرگ

، شبكه ١٦، شبكه حوزه مادر شهري١٥، شبكه حوزه دانشگاهي١٤، شبكه حوزه محلي١٣هاي حوزه شخصي

. اين شبكه ها به ترتيب با توجه به اندازه و چگونگي رايانه ها ١٨و شبكه حوزه جهاني ١٧حوزه گسترده

  اشته و خودبخود زمينه ساز تراكنش اطلاعات از رهگذر شبكه اينترنت شدند. پيشرفت د

                                                             
  . ١٥-١٦، صص  ١٣٩٣تهران، چاپ اول، سال السان، مصطفي، حقوق فضاي مجازي، انتشارات موسسه مطالعات و پژوهشهاي حقوقي شهر دانش،  ١٢

١٣Personal Area Network(PAN)  

١٤ Local Area Network(LAN)  

١٥Campus Area Network(CAN)  

١٦Metropolitan Area Network(MAN)  

١٧Wide Area Network(WAN)  

١٨Glebal Area Network(GAN)  
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  شبكه هاي اجتماعي -٤-١

هدف كلي شبكه ها هر شبكه اجتماعي، ايجاد سرمايه اجتماعي تسهيل ارتباط بين متخصصان، هنرمندان 

مورد توجه تمامي حوزه و صاحبان حرفه هاي متعدد است. تبديل سرمايه فردي به اجتماعي، از مسائل مهم و 

از اين طريق، دانش فردي به دانش جامعه تبديل و در واقع از دانايي جمعي براي حل مسائل  .هاي علمي است

. با تعريف ديگر از شبكه هاي اجتماعي اينگونه مي شود بيان كرد ١٩و مشكلات دنياي علم بهر برداري مي شود

گفته مي شود كه به صورت گروهي با يكديگر ارتباط داشته و كه شبكه هاي اجتماعي به مجموعه اي از افراد 

شبكه هاي اجتماعي رابطه  .مواردي مانند اطلاعات، نيازمندي ها، فعاليت ها و افكار خود را به اشتراك مي گذارند

  ٢٠بسيار نزديك و مستقيمي با فن آوري اطلاعات و ارتباطات دارند.

  تاريخچه جرايم رايانه اي در ايران-٢

كه كامپيوتر  ١٣٤١خصوص تاريخ وقوع جرايم رايانه اي در ايران نمي توان وقوع آن را به سال در 

 ٦٠و  ٥٠وارد ايران شد همزمان دانست. كاربرد كامپيوتر در سال هاي اوليه  بسيار محدود بوده و در دهه 

ري افزوده شد. به كم كم بر تعداد كامپيوتر هاي موجود در ايران و همچنين وسعت برنامه هاي كامپيوت

دليل عدم وجود قانون مدون و آمار دقيق اين جرايم و سوء استفاده از كامپيوتر نمي توان تاريخچه مشخص 

مواردي از تخلفات كامپيوتري به صورت كپي و تكثير غير مجاز نرم  ١٣٦٠بيان نمود. وليكن از اواخر دهه 

نيز اكثر تخلفات كامپيوتري به صورت عدم ايفاي تعهد   ٧٠افزار ها نمود پيدا كرده است كه تا اواسطه دهه 

توسط شركتهاي طرف قرارداد بود كه خود نيز ممكن است ناشي از سوء نيت و قصور متعهد و يا عدم تبيين 

قانون حمايت از مولفان و  ؛دقيق موضوع تعهد در قرارداد باشد. در اين ايام قانون حاكم بر رفع اختلاف

  ٢١بود. ٣٤٨١هنرمندان مصوب سال 

سوء استفاده از رايانه براي ارتكاب  ؛در ايران شروع شده ١٣٧٠ريج از دهه دوقوع جرايم رايانه اي به ت

                                                             
 . ١١، ص ١٣٨٩مجازي در عصر جهاني شدن، مطالعات راهبردي جهاني شدن، سال اول، زمستان  رحمان زاده، سيد علي، كاركرد هاي شبكه هاي اجتماعي ١٩

 ٨٩،ص ١٣٩٢ل محكم كار، ايمان؛ حلاج، محمد مهدي، شبكه هاي اجتماعي به دنبال چه هستند، فصلنامه دانش انتظامي خراسان شمالي،سال اول، شماره دوم،سا ٢٠

 . 

 . ٢٩باستاني، برومند،پيشين،ص  ٢١
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جرايم سنتي، به كارگيري ويروس از طريق توزيع حامل هاي داده آلوده به ويروس، سوء استفاده هاي مالي 

رايانه اي مي باشند كه در مقياس بسيار كم در و تكثير غير مجاز نرم افزار هاي رايانه اي از جمله جرايم 

و  ٧٠از نيمه دوم دهه .٢٢واقع شده و با قوانين كيفري مرسوم مورد رسيدگي قرار گرفته اند ١٣٧٠دهه 

كه استفاده از رايانه هاي شخصي توسط سازمانها و موسسات خصوصي و افراد   ٨٠بالاخص ابتداي دهه 

ت متعدد اينترنت امكان پذير شده است، ارتكاب جرايم رايانه اي حقيقي گسترش يافته، دسترسي به خدما

ر عكس ها وتصاوير و مطالب نيز از رشد نسبتاً سريعي برخوردار بوده است. اشاعه فحشا و منكرات و انتشا

ت عمومي، ايجاد اختلاف بين اقشار جامعه از طريق طرح مسايل قومي و نژادي، انتشار مطالب نژاد خلاف عف

، انتشار اسناد و مسايل محرمانه، اهانت به مقدسات مذهبي و ديني، اهانت و افتراء نسبت به مقامات پرستانه

دولتي و اشخاص حقيقي و حقوقي، سرقت ادبي و غيره از جمله جرايمي هستند كه بعد از فراهم شدن 

گروه هاي خبري، پست الكترونيك،  ،امكان استفاده از خدمات اينترنت از طريق وب سايت ها و وبلاگ ها

در برابر بخشي  ١٣٧٩چت(گپ زدن) و ساير سرويس هاي اينترنتي به وقوع پيوسته اند.قانونگذار در سال 

(كليه نشريات قانون مطبوعات مقرر داشت ١به ماده  ٣از جرايم رايانه اي واكنش نشان داده و با الحاق تبصره 

قانوني كشور ما در برابر بعضي از جرايم رايانه اي قانون اصلاح اولين واكنش  الكترونيكي مشول مواد اين قانون است).

مورد تأييد شوراي نگهبان قرار  ٠٧/٠٢/١٣٧٩مجلس شوراي اسلامي است كه در تاريخ  ٣٠/٠١/١٣٧٩مطبوعات 

  گرفت.

دومين واكنش قانوني كشور در مقابل جرايم رايانه اي از طريق وضع(قانون حمايت از حقوق پديد آورندگان  

  به تصويب رسيده است. ٠٤/١٠/١٣٧٩رم افزار هاي رايانه اي ) به عمل آمد.اين قانون در تاريخ  ن

از طريق تصويب قانون مجازات جرايم نيروهاي  ٠٩/١٠/١٣٨٢سومين عكس العمل قانونگذاردر سال 

سليم و ) اين قانون جعل اطلاعات و داده هاي رايانه اي ت١٣١مسلح به عمل آورده است. به موجب ماده(

افشاي غير مجاز اطلاعات و داده ها به افرادي كه صلاحيت دسترسي به آن را ندارند، سرقت و يا تخريب 

حامل هاي داده، و سوء استفاده مالي از طريق رايانه(كلاهبرداري و اختلاس) توسط نظاميان جرم تلقي و 

                                                             
 . ٣، ص ١٣٩٥فضلي، حسن؛ رمضاني، حسين و لري، مجتبي، بررسي جرايم عليه امنيت ملي ايران در فضاي مجازي، سال  ٢٢
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   جازات جرم ارتكابي محكوم مي شود.مرتكب حسب مورد به م

كنش قانوني مرتبط به جرايم رايانه اي از طريق قانون تجارت الكترونيكي مصوب چهارمين وا

مجلس شوراي اسلامي به عمل آمده است.سپس شوراي عالي توسعه قضايي قوه قضاييه پيش  ١٧/١٠/١٣٨٢

تا اوايل خرداد ماه با تهيه و طي جلسات متعددي از دي ماه  ١٣٨٢نويس قانون جرايم رايانه اي را در سال 

دانان و متخصصان امور رايانه آن را بررسي كرد تا پس از تصويب رئيس قوه قضاييه به عنوان حضور حقوق

و  ١٣٨٨سال با تصويب در  ولايحه جرايم رايانه اي از طريق هيئت دولت به مجلس شوراي اسلامي تقديم 

 .شد تأييد شوراي محترم نگهبان، ابلاغ 
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  دومفصل 

   جرايم در شبكه هاي مجازيعلل ارتكاب 
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  مقدمه

جرايم وابسته به فضاي مجازي تنها مي توانند با استفاده از كامپيوتر، شبكه كامپيوتري و يا ديگر 

جرايم  اينترنتي به سرعت در حال مجرمانه اَشكال فن آوري ارتباطات و اطلاعات مرتكب شوند. فعاليت هاي 

قي ي بايد به عنوان يك اولويت استراتژيك تلتبنابراين مقابله با جرايم اينترن .رشد و در حال تحول هستند

سوءاستفاده از فناوري رايانه اي و اينترنتي مي تواند امنيت و آسايش عمومي و موجوديت يك جامعه ٢٣شود.

ع اين موضوزندگي افراد داشته باشد. با كمي دقت ثير هاي منفي فراواني را بر روي را به خطر اندازد و تأ

مشخص مي شود كه اكثر مرتكبين اين جرايم را جمعيت جوان تشكيل مي دهد. اين مجرمان از ظرفيت 

جنايي بالايي برخوردار بوده و هم داراي استعداد فراوان براي انطباق اجتماعي اند.جرم عبارت است از فعل 

نكوهش مورد با ابزار مجازات آن را  و يا ترك فعلي كه در قانون براي آن مجازات تعيين شده است و جامعه

قرار مي دهد. محيط سايبر به محيطي مجازي اطلاق مي شود كه اطلاعات در آن رد و بدل مي شود.بنابراين 

جرايم شبكه هاي مجازي در اصطلاح به جرايمي گفته مي شود كه در محيطي غير فيزيكي عليه فناوري از 

حت اين فناوري دچار تحول شده و در سطوح وسيعي در حال اطلاعات رخ مي دهد، امروز جرايم سنتي ت

انجام  است. براي مثال جرايم جاسوسي، سرقت و كلاهبرداري كه ضمن انجام به سبك سنتي، با شيوه هاي 

مدرن نيز در حال انجام مي باشند، از آنجا كه در حال حاضر شبكه هاي ارتباطي پيوندي جهان تحول يافته 

نيز به اين جرايم افزوده شده به علاوه با ظهور و پيشرفت فناوري هاي جديد در اين  اند وصف بين المللي

... كه به صورت سيار ساخته مي شوند اين قابليت .حوزه از قبيل رايانه هاي لپ تاپ، تلفن همراه هوشمند و

وه آن بر تماميت راخواهند يافت كه در هر زمان و مكان با وصف امحاء آثار صحنه ارتكاب جرم و تأثير بالق

  ٢٤شبكه اتصال جهاني تحقق يابد.

در فضاي ارتباطي جديد، عامل زمان و مكان كم رنگ شده است و دوري و نزديكي به عنوان عامل 

خنثي در ارتباطات محلي و جهاني محسوب مي شوند در واقع جهان جديدي به موازات جهان واقعي به 

ان و به تعبير دقيق جهان مجازي نام گرفته است.با وجود وجود آمده است كه جهان بي مرز، جهان بي مك

                                                             
٢٣-National Crime Agency Strategic cyber industry Group" cyber crime assessment ٧"٢٠١٦ july٢٠١٦"p:١٤-٥.  
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فضاي مجازي در نهايت محلي است كه اشخاص يا شايد به تعبير درست تر ذهن انسانها ساكن آن اند.  ،اين

زيرا، اين ذهن ماست كه در فضا سكنا گزيده و با ذهن ديگري در آنجا ملاقات مي كند. در اين صورت، جاي 

م يكي شوند. جريست كه بسياري از مشكلات جهان واقعي به اين قلمرو جديد منتقل هيچ گونه شگفتي ن

جا كه شبكه هاي مجازي، دنياي بيكراني از امكانات و قابليت هاي بي شمار و از آن٢٥از اين مشكلات است

است كه بدون محدوديت در دسترس همگان قرارداد و هر كس با هر انگيزه اي مي تواند از اين موهبت 

ستفاده كند. اين حجم گسترده امكانات، قدرت پيچيده كردن روند ارتكاب جرم و گمنام كردن هويت مجرم ا

حال علت هايي كه مي تواند .  ٢٦را افزايش مي دهد، اين امر، دستگيري و تعقيب مجرمان را دشوار ساخته

ي طن فضا مي تواند محينقش اساسي شبكه هاي مجازي در ارتكاب جرايم را آشكار سازد و نشان دهد كه اي

  بيان مي شود: امن و تسهيل كننده جرايم باشد

 وقوع آن در فضاي غير واقعي -١-٢

در تعريف جرم مجازي گفته شده جرم مجازي عملي است كه در فضاي مجازي (سايبر) واقع شده 

و قانون براي آن مجازات تعيين كرده باشد. بنابراين تنها خصوصيتي كه چنين جرمي را با ساير جرايم 

ي از متفاوت مي سازد مكان وقوع آن است كه در عالم مجازي است. از آنجا كه معمولاً چنين جرايم

متخصصين دانش فناوري اطلاعات هستند به گونه اي كه پيشرفت نرم افزارها خود شايد متأثر از ازدياد 

  چنين جرايمي باشد. 

 بالا بودن رقم سياه-٢-٢

با توجه به اينكه جرايم(شبكه هاي مجازي)در يك فضاي غير واقعي و مجازي محقق مي شود و به 

مجازي و به تبع آن مشكل كشف و اثبات جرايم مذكور از يك خاطر ويژگي هاي منحصر به فرد فضاي 

طرف و فاصله زياد ميان مجرم و قرباني و بحران قواعد سنتي در تعقيب اين جرايم و كاستي هاي قوانين 

                                                             
  .  ٨٨-٩٠، ص ١٣٩٣برجعلي، احمد؛ عبدالمالكي، سعيد، روانشناسي جنايي، تهران، نشر دانشگاه پيام نور ، سال  ٢٥

 .١٦بي تا، ص  ٢١طارمي، محمد حسين، گذري برجرايم رايانه اي، ره آورد نور ٢٦
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حصول آمار دقيق اين جرايم را با مشكل مواجه كرده است. علاوه بر اين،  ،مربوط به اين جرايم از طرف ديگر

ايم از سوي قرباني، كه غالباً شركت هاي بزرگ اقتصادي و سياسي مي باشند، به خاطر عدم گزارش جر

 .حفظ حيثيت شركت و جلوگيري ترك شركت از سوي سهام داران و حفظ اعتماد مردم مزيد بعلت است

 اين ويژگي، يعني مشكل در آمارگيري، باعث  شده كه رقم سياه اين جرايم مسكوت بماند و روز به روز اين

  رقم افزوده شود.

  مشكل بودن كشف -٣-٢

مجرمان در شبكه هاي مجازي، هويت مشخص و يا واقعي ندارد، جرايم مجازي به خاطر اينكه اثر 

خارجي و مادي مشخص از خود بر جاي نمي گذارند و صحنه وقوع آن هم مادي و فيزيكي نيست و بازيابي 

غير ممكن مي نمايد و غالباً كشف آن ها به آن هم غير ممكن است، كشف آن ها خيلي سخت و گاهي 

عامل اساسي چنين صفتي براي جرايم  ،البته پيشرفت سريع تكنولوژي . صورت اتفاقي انجام مي گيرد

سايبري گرديده است. مثلاً در شبكه ي اينترنت دفاتر و شركت هاي بزرگي راه اندازي شده و يك خوراك 

ر ارتكاب جرايم سرقت معلومات فراهم نموده است به گونه اي خيلي مناسبي را براي مجرمين حرفه اي د

كه باعث كسب سود هنگفت در زمان خيلي كوتاه گرديده است. امري كه بر مشكل اثبات چنين جرايمي 

مي افزايد اين است كه مجرمين حرفه اي در جرايم سنگين اطلاعاتي خود سيستم هاي مربوط به مؤسسات 

رار مي دهند و همچنين به خاطر تخصص خود از همان ابتدا راه هاي كشف دور از خود را مورد هدف ق

موانع و مشكلات موجود ٢٧جرم خود را مي بندند و با برنامه ريزي هاي دقيق خود مانع كشف جرم مي شوند.

در راه كشف و اطلاع از جرايم در زمينه داده پردازي، اجراي صحيح و دقيق قانون و تعقيب جرايم رايانه اي 

  ه ويژه توسط مراجع تحقيق و دادگاه ها را به موضوعي پيچيده و بغرنج تبديل كرده است.ب

 

                                                             
  . ٦١-٦٧البوعلي، امير، پيشين،ص ٢٧
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 اخفاي مجرمين-٤-٢

در آغاز بحث لازم است بگوييم كه تعقيب جرايم فضاي مجازي در اكثر موارد به دليل اخفاي اين 

ز طريق درستكاري پرينت هاي نوع جرايم با مانع مواجه مي شود. براي نمونه كلاهبرداري رايانه اي غالباً ا

داده پردازي كتمان مي شود. جاسوسي رايانه اي از طريق نسخه برداري از فايل هاي داده و سرقت زمان، 

معمولاً در شركت هاي بزه ديده به عنوان جرم نمايان نمي شود زيرا اين شركت ها غالباً فرصت كشف و 

ت رقيب را كه به خوبي از ان محافظت مي شود نمي اثبات استفاده غير مجاز از داده هاي خود در شرك

يابند. خرابكاري رايانه اي اغلب به عنوان فقر سيستم و يا اشتباه نماينده مي شود. در موارد بسيار امكان 

اعمال  ن و مقامات دولتي فراهم نيست زيراكشف مورد نقض حريم خصوصي اشخاص، براي بزه ديدگا

  رتكاب مي يابند كه از آنها بخوبي محافظت مي شود.مجرمانه در مراكز رايانه اي ا

  نامرئي بودن مدارك-٥-٢

بيشترين اين داده ها  .تعقيب جرايم شبكه هاي مجازي مستلزم كنترل گسترده داده هاي مجازي است

به شكلي مرئي كه توسط انسان قابل خواندن باشد نگهداري نمي شوند بلكه  در قالب هاي نامرئي كه فقط 

دستگاه قادر به خواندن آن است و بصورت بسياري متراكم در ابزارهاي ذخيره سازي الكترونيكي نگهداري مي 

اه ها در كشف و پيگيري جرايم فضاي مجازي  فقدان مدارك شوند. بنابراين يكي از مشكلات راجع تعقيب و دادگ

مرئي و مفهوم است كه اين فقدان حاصل مجهول بودن، تراكم و حتي در بيشتر موارد كد گذاري داده هايي 

اين معضل به ويژه در زمينه دستكاري برنامه هاي رايانه اي  .است كه به صورت الكترونيكي ذخيره شده اند

   .قي مي شود مساله اي جدي تل

 كد گذاري مدارك -٦-٢

مجرمين حتي قادرند فعاليت هاي تعقيب و پيگيري جرايم ارتكابي را با به كارگيري تدابير امنيتي 

مانند استفاده از گذر واژه ها،ارائه دستورالعمل هاي مانع و روش هاي كد گذاري با مشكلات حاد تري مواجه 



٢٠ 

اي در راه كنترل گردش فرامرزي داده ها به شمار مي روند زيرا نمايند. اين روش ها همچنين مانع عمده 

افرادي كه مايل به پيروي از مقررات نباشند مي توانند انتقال غير قانوني داده ها را از طريق يك مكالمه 

تلفني چند ثانيه اي كه كدگذاري شده صورت دهند و همچنين كد گذاري داده ها در زمينه تجاوز به حريم 

شخاص، مي توانند كنترل مؤثر داده هاي ذخيره شده به ويژه در رايانه هاي كوچك شخصي را خصوصي ا

  بسياري مشكل نمايد.

 امحاء مدارك-٧-٢

مشكلات ديگركشف و تعقيب جرايم شبكه هاي مجازي از اين واقعيت ناشي مي شود كه مجرمين 

ود را از بين ببرند. يك روش خودكار براحتي مي توانند از طريق حذف و پاك كردن داده ها دلايل عليه خ

پيچيده براي نابود سازي مدارك در رسيدگي به اتهامات يك قاچاقچي اسلحه در هلند افشا شد. اين 

م هاي معمولي در سيستايانه كوچك ذخيره كرده بود دستورقاچاقچي اسلحه كه نشاني مشتريان خود را در ر

كردن دستور كپي يا چاپ از طريق صفحه كليد رايانه موجب  عامل را به گونه اي تغيير داده بود كه وارد

حذف همه داده ها مي شد. اين حيله كه به طور ويژه براي مقابله با تحقيقات احتمالي مراجع امنيتي برنامه 

ريزي شده بود به وسيله متخصصان داده پردازي هلند كشف شد. اين متخصصان احساس كردند كه تغييري  

ايانه صورت گرفته و بنابراين نسخه هايي از ديسك هاي ضبظ شده را بر روي سيستم در سيستم عامل ر

  رايانه اي خود توليد كردند.

 كثرت داده ها-٨-٢

تعداد بسيار زياد داده ها پردازش شده در سيستم هاي پردازي كه كنترل آنها ممكن نيست، نيز 

  .شود ايم شبكه هاي مجازي محسوب ميمانعي در راه كشف وتعقيب جر
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  :  بي تجربگي مجريان قانون-٩-٢

عدم آشنايي بازرسان، ماموران تحقيق با رسانه هاي اطلاعاتي و ضعف آنها در برخورد با مسايل فني، عاملي 

البته با عنايت به ماهيت نوين اين جرايم، اين مساله  .است براي تشديد هر چه بيشتر مشكلات فوق الذكر

اري از اقدامات و تلاش هاي صورت گرفته براي تعقيب مجرمين متوقف چندان هم تعجب آور نيست. بسي

شده و شكايات بسياري در اين زمينه رد شده و احكام بسياري صرفاً در خصوص جنبه هاي حقوقي دعاوي 

صادر شده است كه همه اين امور بيانگر عدم تمايل مجريان قانون به مواجهه با مشكلات خاص پرونده هاي 

  ت.مطرح شده اس

  نارسايي هاي حقوقي -١٠-٢

خلاء هاي قانوني به ويژه در زمينه هاي كيفري ماهوي و شكلي نيز موانع ديگري در راه تعقيب جرايم 

  ٢٨شبكه هاي مجازي هستند.
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  سومفصل 

  فرصت ها و تهديدها (آسيب ها)؛ فضاي مجازي
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   مقدمه

فرهنگ پذيري ، انتقال ارزش ها و هنجارها و پر كردن اوقات فراغت براي فضاي مجازي، عامل موثر در     

نوجوانان و جوانان است . فضاي مجازي، فرصت هاي تعاملات خانوادگي را از اعضاي خانواده مي گيرد و 

فضاي خانواده را به سوي فرد گرايي پيش مي برد. اينترنت، در عين جذابيت در صورتي كه استفاده از آن 

رواني، عصبي، اخلاقي را براي كاربران به دنبال خواهد داشت. در  ملاحظات و برنامه باشد، آسيب هاي بدون

هاي رسمي از راه دور بازماندگان از تحصيل  رنت به عنوان وسيله اي براي آموزشعين حال مي توان از اينت

نگي و آموزشي استفاده و عامل موثري در جهت رفع تبعيض و استفاده از اطلاعات و همسان سازي فره

كرد. فضاي مجازي با توجه به گسترده و نفوذ جهاني و استفاده از كيفيت برتر فن آورانه و جذابيت هاي 

سانه ر .تصويري، عاملي موثرتر در انتقال ارزش ها، هنجارها، و فرهنگ هاست كه بايد بتوان با آن رقابت كرد

ل و پذيره در مي آورند و غالبا قدرت انتخابي، تحليل و تفكر را ها، از جمله اينترنت، افراد را به صورت منفع

از بيننده ها، به ويژه كودكان و نوجوانان مي گيرند. گسترش استفاده بي حد و حصر از رسانه هاي جديد 

موجب گسست فرهنگي و تقدس زدايي از ارزش هاي ديني و ملي و ميراث فرهنگي به جامعه ايراني مي 

ن كه دچار كم كاري شويم و يا ورود و حضور پر رنگ در فضاي مجازي را جدي نگيريم و شود. به هر ميزا

يا تعلل و غيبت در صحنه و زمينه ها و بسترهاي قابل بهره گيري در اين فضاي داشته باشيم، مطمئنا 

و اين صدمات جبران ناپذيري در آينده در زمينه ارتباطات و تبادل اطلاعات با جهان خارج خواهيم داشت 

ش ته است در اين فضاي چالبديل به تهديد خواهد شد. لذا شايسفرصت بسيار ارزشمند، با بي توجهي ما، ت

برانگيز با هدف كاهش تهديد ها در مقابل فرصت ها، بسيار زيركانه و مسئولانه به بهره گيري از تمام توان 

و انتقال مفاهيم، محتوا و اطلاعات شويم.  و ظرفيت سخت افزاري و نرم افزار در اين حوزه، وارد عرصه توليد

نگ سازي را در رأس برنامه هاي آموزشي خود قرارداده و فرهنگ صحيح استفاده از هاز سوي ديگر، بايد فر

  امكانات فضاي مجازي را به نوجوانان و كودكان آموزش داد. 

يامدهاي ريشه يابي مشكلات و پ آنچه مسلم است اينكه به جاي برخورد سلبي با اين پديده نوين به بررسي و

 بهتر راه هاي اصلاحي را در پيش گرفت همنفي ناشي از ان پرداخته و براي گرفته نتيج
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  بر كودكاني مجازي ااثرات فض-١-٣

در كشورهاي توسعه يافته، يك نظام درجه بندي برنامه ها در رسانه ها و فضاي مجازي وجود دارد، به گونه 

نيازمند اين قبيل هشدارها هستيم تا اي كه با علائم و هشدارهايي، مخاطب سني برنامه در كشور ما نيز 

آسيبها و خطرات احتمالي مصون كودكان ونوجوانان، دسترسي آساني به همه برنامه ها نداشته باشند و از 

در دنياي امروز كه دسترسي كودكان به فضاي مجازي گسترش پيدا كرده، كنترل كردن آنها در اين  بمانند.

فضا ها سخت تر شده است. بنابراين بايد برخي محتواهاي نامناسب براي كودكان و نوجوانان در فضاي 

نبينند يا به ارتباطات خطرناك و كنترل  رواني آسيبزي محدود شود تا از منظر جسمي و اخلاقي و امج

نشده سوه داده نشوند . به طور مثال ، ديدن يك محتواي خشن در فضاي مجازي، مناسب سن كودك 

نيست، زيرا اين برنامه ها مي توانند روحيه پرخاشگر را در كودك برانگيزند. اين نظام درجه بندي محتوا در 

يك البته اين تفك  داريم . مي شود و ما هم نياز جدي به اين تفكيك محتوا كشورهاي توسعه يافته رعايت

بگيرد. يعني از نظرات همه  تي متناسب با سن شهروندان بايد بر اساس كار كارشناسي صورمحتوا

كارشناسان متخصص در فضاي مجازي استفاده شود، زيرا در غير اين صورت تلاش براي سالم سازي فضاي 

دكان و نوجوانان، موفقيت آميز نخواهد بود. در اين برنامه ها مي توان با كد گذاري محتواها مجازي براي كو

از سوي والدين ، مانع از دسترسي فرزندان كم سن و سال  به هر نوع محتوايي شد . حضور بي ظابطه  و 

د ا نيز مختل كنكنترل نشده كودكان و نوجوانان در فضاي مجازي مي تواند فرايند اجتماعي  شدن آنان ر

ايطي شرافراطي نوجوانان در فضاي مجازي و ارتباطات خانوادگي آنها را محدود سازد. به طور مثال، حضور 

  اما در واقع در عالم انزوا به سر مي برد.  را پيش مي آورد كه در ظاهر او در ميان جمع خانواده است
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  :  فرصت هاي فضاي مجازي-٢-٣

از جمله گروه هاي خانوادگي و دانشجويي كه باعث نزديكي بيشتر  اي مختلفايجاد جوامع و گروه ه -١

  . آنها به يكديگر مي شود 

  عبور از مرزهاي جغرافيايي و آشنايي با افراد جوامع و فرهنگ هاي مختلف .  -٢

  و غيره .... .  توليد اطلاعات آموزشي و انتقال مطالب -٣

  فضاي مجازي هاي تهديدو  )اجتماعيفردي، فكري، جسمي و (ها  آسيب -٣-٣

  آسيب هاي فردي *

حق حريم خصوصي حقي است نسبت به تنها ماندن، زندگي با سليقه حريم خصوصي در فضاي مجازي، 

ي خود و با حداقل مداخله ي ديگران. به عبارتي وسيع تر مي توان گفت حق افراد نسبت به حفاظت از 

 :زندگي خود در برابر

 ديگران در زندگي خصوصي  دخالت -١

 .حملات و تعرضات به آبرو، شهرت  -٢

 افرادهويت  استفاده از نام و يا -٣

  طلاعات افشاي ا -٤

  هاي فكريآسيب*

انجامد. با ورود اينترنت و استفاده خارج از حد متعارف از اينترنت، به وابستگي شديد رواني و فكري مي

آموزان(فرزندان)جدايي فكري و عاطفي، رخ ها، بين والدين، معلمان، مربيان و دانشرايانه به درون خانواده

هاي و جوانان از اينترنت براي فعاليتدهد كه درصد بالايي از نوجوانان دهد. نتيجه تحقيقات نشان ميمي
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كنند. نوجواني كه پشت ميز رايانه و اي نظير دوست يابي، بازي و صحبت با يكديگر استفاده ميبيهوده

از سخنان پدر و مادر و تكاليف مدرسه مي داند.  ترش اينترنت نشسته است، برنامه هاي سايت را لذت بخ

 شود.زندگي اجتماعي او اختلال ايجاد ميدر نتيجه، در ارتباطات، رفتار و 

  هاي جسميآسيب*

  :استفاده بيش از حد از رايانه، اين آثار را به دنبال دارد

  تيك ها- ١

  فشار هاي عصبي- ٢

  چشم درد- ٣

  چاقي و اضافه وزن- ٤

  خارج شدن ستون فقرات از حالت طبيعي- ٥

  آسيب هاي اجتماعي  فضاي مجازي :*

يكي از بزرگترين معضلات اجتماعي كه جوامع امروزي به آن مبتلا :  خانوادگي ايجاد نارضايتي هاي-١

شده اند، ضعف بنيان خانواده است. بالا رفتن سن ازدواج، افزايش آمار طلاق، سرد شدن ارتباطات عاطفي، 

 نارضايتي از زندگي خانوادگي همگي از مشكلات عميقي است كه دامنگير خانواده ها شده است. 

سنين نوجواني، سنيني است كه در آن هويت اصلي فرد شكل :   اختلال در شكل گيري هويت نوجوانان-٢

مي گيرد و متأسفانه اكنون اكثر نوجوانان بيشتر وقت خود را در فضاي مجازي و در ارتباط با افراد 

آن مي تواند  ناشناس در اين فضا مي گذرانند. اين فضا صحنه اي فرهنگي و اجتماعي است كه فرد در

خود را در نقش هاي متفاوت قرار دهد و اين امر منجر به چند شخصيتي شدن او خواهد گرديد. فضاي 

مجازي فضايي است كه هويت شخصي و مشخصات فردي قابل پنهان كردن است و قرار گرفتن در نقش 

مي  لات شخصيتي آنانهاي گوناگون به ويژه در سنين نوجواني منجر به شكل گيري هويت ناسالم و اختلا

 .گردد

از ديگر معضلات فضاي مجازي، ورود ارزش ها و فرهنگ غربي به درون خانواده ها و : تعارض ارزش ها -٣
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ايجاد تغيير در نظام ارزشي خانواده هاست. نتايج مطالعات صورت گرفته نشان مي دهد كه حضور بيش از 

اسلامي در درون خانواده ها شده است. اين  - حد در فضاي مجازي منجر به كمرنگ شدن فرهنگ ايراني

 .موضوع آسيب هاي فرهنگي زيادي را به سطح جامعه وارد كرده است

امروزه در زندگي اجتماعي، فضاي مجازي جاي دوستان و نزديكان را گرفته و در انزواي اجتماعي  -٤

خود را در فضاي مجازي  حقيقت جايگزين روابط دوستانه و فاميلي شده است. افراد ساعت ها از وقت

گذرانده و به جاي فعاليت هاي اجتماعي، به فعاليت هاي فردي روي مي آورند. اين موضوع افراد را در 

افسردگي و انزواي اجتماعي فرو خواهد برد، چه بسا خود آن ها از اين موضوع آگاهي نداشته و حتي 

   .ممكن است آن را تأييد نكنند

   فضاي مجازيجود در تهديد يا خطرهاي برتر مو*

 سرقت هويت .١  

ها يا حملات سرقت هويت نوعي از حملات مهندسي اجتماعي هستند. حملات سرقت هويت از ايميل

سايتهاي خرابكاري كه ظاهرا به يك سازمان قابل اطمينان تعلق دارند، براي به دست آوردن اطلاعات از وب

 .افراد سوءاستفاده مي كنند

 ارزشمندشناسايي افراد  .٢

آوري اطلاعات افراد ارزشمندي است كه با استفاده از آنها، مي يكي از كليدهاي اصلي تهديدات دائمي، جمع

توانند هاي اجتماعي ميهاي مهم و حساس دسترسي پيدا كرد. در اين مورد، شبكهتوان به سيستم

نند، كاعات ارزشمند دسترسي پيدا ميها در مورد اين افراد باشند. كساني كه به اين اطلاي از دادهگنجينه

هاي حساس  از آنها براي توسعه حملات خود، نصب بدافزارها و تروجان ها و در نهايت دسترسي به سيستم

 و مهم استفاده مي كنند .
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  فصل چهارم 

  مجازي فصاي تهديدهاي با مقابله راهكارهاي و تدابير
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  تدابير آموزشي و آگاهي سازي-١-٤

يكي از علت هاي اصلي رشد جرايم مجازي به تنها عدم سرزنش چنين رفتارهايي از سوي جامعه   

است، بلكه در بيشتر موارد رفتار بزهكاران تقويت و حتي در بعضي موارد به طور ناآگاهانه افراد جامعه نيز 

گر، با توجه به غير در انجام رفتارهاي مجرمانه حداقل به طور غير مستقيم مشاركت دارند. از سوي دي

ملموس و غير قابل سنجش بودن تهديدهاي سايبري، بزهكاران از اين امر چه آگاهانه و چه ناآگاهانه سوء 

ود در متايان خاستفاده مي كنند و به خود يا ديگران مي قبولانند كه رفتارهاي آنان نسبت به رفتارهاي ه

نظريه بيش از هر نظريه ديگري نشان مي دهند كه تا كمتري دارد. بنابراين، اين دو دنياي مادي، وخامت 

چه اندازه تابعان فضاي مجازي يا شبكه وندها به آموزش و ارتقاء سواد رسانه اي نيازمندند يا به عبارتي تا 

  ٢٩چه اندازه سواد رسانه اي ضرورت دارد تا بتوانند از بخش وسيعي از اين آسيب ها پيشگيري كنند.

كه در سياستگذاري رسانه اي و اجتماعي دنيا به آن پرداخته مي شود، مسئله از مسايل بسيار مهمي 

است. سواد رسانه اي به زبان ساده عبارت است از مجموعه مهارت هايي كه شهروندان » سواد رسانه اي«

م يبراي مواجهه با رسانه جديد لازم است بياموزند. امروزه در سراسر دنيا با بهره گيري از حمايت هاي مستق

و غير مستقيم نهاد هاي دولتي، آموزش لازم از طريق رسانه ها و برقراري دوره هاي آموزشي به شهروندان 

ارايه مي شود اين آموزش ها موجب مي گردد، شهروندان روش هاي بهره گيري صحيح از رسانه جديد را 

 ي از شبكه هاي اجتماعي مشخصفراگرفته و آسيب ها و خطرات احتمالي آن را نيز بياموزند. با بررسي ميدان

شد كه استفاده كنندگان از اين شبكه هاي اجتماعي تنها با دانست امكانات محدودي، پاي در عرصه شبكه 

ها گذاشته كه اين امر موجب سوءاستفاده احتمالي توسط سود جويان را فراهم كرده و آن را ابزاري براي 

  .٣٠جاسوسي دول قدرتمند جهان تبديل مي نمايد

در كنار تدابير آموزشي كه بذر آن بايد در از دوران ابتدايي زندگي كاشته شود، مي توان از تدابير  

آگاهي سازي به عنوان اقدامات مكمل كه مي تواند فرايند آموزش را استمرار ببخشد، بهره برد. بديهي است، 

                                                             
له ، مجرضوي فرد، بهزاد؛ كوره پز، حسين محمد، راهبردهاي پيشگيرانه آموزشي و آگاهي سازي: ضرورتي پيش روي برنامه هاي كنترل انحرافات سايبري ٢٩

  . ٩٢ص ، ١٣٩٤، پاييز ٣٢كاراگاه،دوره دوم سال هشتم شماره 

 . ٩٨-٩٩، ص ١٣٩٣محكم كار، ايرج؛ كلاج، محمد مهدي، پيشين،   ٣٠
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طور مطلوبي بتوانند به آن  چنانچه اقدامات آموزشي به شيوه مناسبي طرح ريزي و پياده شوند و نيز به

  .٣١اربران را تاحد بالايي تضمين كرداهدافي كه هست دست يافت مي توان سواد رسانه اي ك

  آموزش از طريق رسانه -١

براي اينكه افراد جامعه قادر باشند اطلاعات مورد نياز خود را شناسايي كرده، اين اطلاعات را در 

موثر با رعايت موازين اخلاقي و قانوني از آنها براي رسيدن به مجموعه دانش خود وارد كنند و به شكلي 

هدف خاص خود استفاده نمايند، لازم است تا شرايط اقتصادي، حقوقي و اجتماعي حاكم بر استفاده از آنها 

را درك  كنند. براي اين منظور بايد با مفهوم ادبيات اطلاعات و رسانه آشنا شوند. از آنجا كه بسياري از 

ين، مربيان و مسئولان، اطلاعات زيادي راجع به ماهيت فضاي مجازي، ميزان خطرات اين فضا و ضرورت والد

لازم است دوره هاي آموزشي مهارت افزايي مرتبط با ادبيات اطلاعات و رسانه را  .سلامت اينترنت ندارند

ردم قرار مي گيرند بايد آموزش ببينند. به هر حال، آموزش هايي كه از طريق  رسانه عمومي در اختيار م

حاوي مطالب ساده و نكات قابل  درك براي  اكثر اقشار جامعه  باشد و از اراده مطالب پيچيده خود داري 

همان طور كه مي توان هشدارهايي را درباره پيشگيري در فضاي فيزيكي  داد. با استفاده از رسانه ها  .شود

  ٣٢د.پيام هايي در خصوص فضاي مجازي نيز منعكس شو

  آموزش و دانشگاهيان-٢

مؤسسه هاي دانشگاهي و سازمان هاي بين حكومتي، عوامل ذي نفع مهم در پيشگيري و مبارزه با 

جرايم مجازي هستند. امكان دارد چنين موسسه هايي خصوصاً از خلال توسعه دانش و اشتراك آن؛ وضع 

ئه مساعدت فني و همكاري با مراجع اجراي قانون و ايجاد سياست ها؛ توسعه تكنولوژي و معيارهاي فني، ارا

قانون كمك كنند.اشتراك و توسعه دانش در واكنش به درخواست هاي حكومتي و صنعتي براي افراد 

متخصص در زمينه امنيت سايبري و نياز هاي توسعه نيروي كار، موسسه هاي دانشگاهي برنامه هاي 

ت ادغام دانش و تحقيقات و نيز افزايش اشترك تخصصي آموزشي، برنامه هاي درسي و مراكز آموزشي جه

مساعي در دانش در تمام حوزه ها و رشته ها ايجاد كردند. شمار رو به رشدي از دانشگاه ها، مدارك، گواهي 

                                                             
 . ٩٧-٩٨رضوي فرد، بهزاد؛ كوره پز، حسين محمد، پيشين،ص  ٣١

  .٧سليماني، فرزاد؛ سلامت،وحيد، پيشين، ص  ٣٢
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ها و آموزش حرفه اي در راستاي امنيت سايبري و رشته هاي مرتبط با جرايم مجازي جهت ارتقاي آموزش 

ان آتي در مورد روال هاي ايمن كار با رايانه و موضوعات فني ارائه مي كنند. و تربيت افراد جوان و متخصص

دانشگاه ها همچنيني يادگيري كاربردي و توسعه شبكه هاي اجتماعي عليه جرم مجازي را از خلال 

سازماندهي اتاق هاي كاري و همايش ها ارتقا مي دهند.اين دانشگاه ها فرصت هايي براي تبادل اطلاعات و 

يه هايي در باب تدابير واكنش و پيشگيرانه ترويج و پرورش همكاري هاي غير رسمي در بعضي مواقع توص

  ٣٣مكانهايي براي گزارش و نيز اقدامات و ايجاد راه حل ها و سيستم هاي فني ارائه مي كنند.

  غير كيفري پيشگيرانهتدابير -٢-٤

بين مجرمين و غير مجرمين به ديدگاهها و جرم شناسان در صدد بوده اند تا با تعيين تفاوت ها در 

همچنان كه سزار بكاريا در رساله(جرايم و مجازات  ٣٤راهبردهايي در جهت پيشگيري از جرم دست يابند.

ها)ي خود بيان مي كند:پيشگري از وقوع جرايم بهتر از كيفر دادن است چنين است هدف اصلي هر گونه 

به سوي بيشترين خوشبختي يا كمترين بدبختي ممكن با توجه قانونگذاري صحيح كه هنر رهبري انسانها 

بحث پيشگيري از جرم يا به عبارت بهتر اتخاذ تدابير مناسب جهت جلوگيري  .٣٥به خير و شر زندگي است

از وقوع يا تكرار جرم، موضوعي نيست كه به عصر حاضر تعلق داشته باشد. از همان ابتدا كه بشر با نقض 

چنين اعمالي جلوگيري  كه با اتخاذ تدابيري، از ارتكاب شد، همواره در اين فكر بود ارزش هاي خود مواجه

گذاري در اين  در جرايم فضاي مجازي نيز، پيشگيري بايد به عنوان هدف عمده هرگونه سياست ٣٦. كند

 خصوص باشد. در اصطلاحات سياست جنايي وقتي از پيشگيري از بزهكاري سخن به ميان مي آيد، منظوراز

در يك دسته بندي، پيشگيري از جرم پيشگيري  .استفاده راهكارهاي متعدد براي ممانعت از وقوع جرم است

غير كيفري و كيفري تقسيم مي شود پيشگيري غير كيفري كه جلوگيري از وقوع جرم با استفاده از ابزارهاي 

                                                             
، صص ١٣٩٥انتشارات دانشگاه علوم انتظامي، تهران، سال  سازمان ملل متحد، دفتر مبارزه با جرم و مواد مخدر، مطالعه جامع جريم سايبري، مترجم مهدي مقيمي، ٣٣

٣٢٣-٣٢٤ . 

 . ٢٩، ص ١٣٩٣رستمي تبريزي، لمياء، روانشناسي جنايي، تهران، انشارات مجد، سال  ٣٤

 . ١٣١،ص ١٣٩٣بكاريا،سزار، رساله جرايم و مجازات ها، ترجمه دكتر محمد علي اردبيلي،تهران، نشر ميزان، چاپ هفتم، سال  ٣٥

 . ٩٢، ص ١٣٨٣، تابستان ٧٧الي فراهاني، امير حسين،پيشگيري از جرايم رايانه اي ، مجله حقوقي دادگستر، شماره جل ٣٦
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پيشگيري كيفري كه  .غير قهر آميز است در قالب دو نوع پيشگيري اجتماعي و وضعي مطرح مي شود

البته بايد توجه داشت كه صرفاً به  ٣٧. جلوگيري از وقوع جرم با تكيه بر مجازات ها در نظام كيفري است

موجب يكي از اين روشهاي پيشگيري نمي توان به پيشگيري واقعي و قطعي دست يافت، بلكه مهمترين 

ز انواع روشهاي پيشگيرانه خواهد بود و صرفاً ساز و كار در مقوله پيشگيري از وقوع جرم، استفاده تلفيقي ا

  ٣٨نمي توان با يك نگاه مجرد و انتزاعي با پديده پيچيده و دايم التغيير اينگونه جرايم مقابله نمود.

  پيشگيري اجتماعي-١

پيشگيري اجتماعي به راهبردها و تدابيري اطلاق مي شود كه هدف آنها به طور كلي تغيير در وضعيت 

كيفيت زندگي باشد. بدين منظور اقدامات اجتماعي با تمركز بر عوامل خطر و عوامل حمايتي  رفاه و بهبود

پيشگري اجتماعي، .  ٣٩و نيز ساختارهايي كه مستعد رشد و توسعه آن مي باشد در اولويت قرار مي گيرند

اصلاحات  ويكي از گونه هاي پيشگيري كنشي(غير كيفري)است. اين پيشگيري اجتماعي با ايجاد تغييرات 

در فرد و جامعه به دنبال جلوگيري از ارتكاب جرم است. عده اي از صاحب نظران چنين گفته اند كه 

پيشگيري اجتماعي، پيشگيري از طريق اعمال و اقداماتي است كه برخود فرد تاثير مي گذارد و بدين ترتيب 

مداخله در محيط اجتماعي عمومي و خلاء هاي فردي را پر مي كند. و با اين كه پيشگيري اجتماعي، يعني 

... به طور خلاصه، در پيشگيري اجتماعي، هدف، از .شخصي كه خاص خود فرد است مانند محله، خانواده و

ر اينجا د بين بردن انگيزه هاي مجرمانه است و به همين دليل، به آن پيشگيري بزهكار محور گفته مي شود.

فقر كه زمينه ساز شكل گيري انگيزه هاي مجرمانه مالي و حتي  هكارهاي اجتماعي، مانند رفع بيكاري ورا

قتل مي شوند همچنين راهكارهاي تربيتي و آموزشي براي كودكان، به عنوان آسيب پذيرترين گروه سني، 

پيشگيري اجتماعي مهم  ٤٠هم از لحاظ بزهكاري و هم از لحاظ بزه ديدگي در دستور كار قرار مي گيرند.

وع پيشگيري از جرم است كه از آن نيز به پيشگيري زود رس و رشد مدار تعبير مي شود ترين و موثرترين ن

                                                             
ه دوم، سال سوم،شمارشايگان، محمد رسول؛ ثابت سروستاني، محمد امين، راهكارهاي مقابله با جرم كلاهبرداري رايانه اي در حقوقي كيفري ايران،كاراگاه، دوره  ٣٧

  . ٣٨، ص ١٣٨٨تان ، زمس ٩

 . ٥٨-٥٩، صص ١٣٩٤نجفي توانا، علي، جرم شناسي،نشر آموزش و سنجش،چاپ هجدهم، سال  ٣٨

 . ٦٣جندلي،منون، پيشين، ص  ٣٩

 . ٤٢٧ابوالحسني، ابوالحسن،پيشين ، ص  ٤٠



٣٣ 

اين نوع پيشگيري با تأثيرگذاري بر خود فرد خلاء ها و ناهنجاري ها فرد را برطرف مي كند.اين نوع پيشگيري 

 ط تربيتي و آموزشيبر دو نكته تاكيد دارد. اول نحوه آموزه و تربيت فرد در طول رشد و دوم مداخله در محي

  توجه به اين نوع پيشگيري ،.. ضمن اينكه به دليل ذيل.خرد و كلان مسلط بر فرد مانند خانواده، مدرسه و

  از اهميت بسزايي برخوردار است.

  طيف وسيعي از مجرمان و بزه ديدگان جرايم سايبري جوانان و افراد كم سن بوده كه

ديدگان اين بزه ته مهم ديگر در مورد مجرمان ومخاطبان اصلي پيشگيري اجتماعي اند. نك

نوع جرايم  اين است كه ايشان با بهره هوشي بالا داراي  امكانات استفاده از فضاي مجازي 

عموماً به قول (ادوين ساترلند) يقه سفيدان و همانطور كه (مارك آنسل) در كتاب  .مي باشند

 خود مي گويد جرايم يقه سفيدها آثار زيان بارتري به بار خواهند آورد.

پيشگيري اجتماعي يا اصلاحي، از طريق اعمال اصلاحات فردي و اجتماعي كه زير بناي اصلي و 

است. پيروان اين نظريه كه به پوزيتويست يا تحققي معرف هستند، اساسي رويكردهاي پيشگيري اجتماعي 

بر اين عقيده اند كه از طريق شناخت علل ارتكاب جرم (اعم از فردي و اجتماعي) و بر طرف كردن آن ها 

با انجام اصلاحات فردي و اجتماعي، مثل درمان بيماري و نارسايي هاي جسمي و رواني مرتكبين، بالا بردن 

تقويت نهادهاي اجتماعي مثل خانواده، مدرسه، توسعه و  ،اجتماعي و ثبات و وابستگي به آن ها ارزش هاي

تعالي فرصت هاي اقتصادي، تحصيلي، تفريحي، مسكن و امثال اين ها، مي توان از ايجاد تمايلات مجرمانه 

اي مجرمانه زندگي در افراد جلوگيري كرد و نهايتاً آنها را از غرق شدن يا كشيده شدن به سوي شيوه ه

  ٤١نجات داده.

 پيشگيري وضعي -٢

عي بر پيشگيري س عدر اين نوع پيشگيري به جاي تكيه به فرد به محيط تكيه مي شود. در اين نو

بالا بردن هزينه هاي ارتكاب جرم و كاهش احتمال نتيجه گيري  ،اين است كه با جاذبه زدايي از آماج جرم

ين مي بريم يا تا حد قابل قبول پايين بياوريم.با توجه به اينكه جرايم فضاي از جرم، زمينه ارتكاب آن را از ب

                                                             
 . ٤٢٩ابوالحسني، ابوالحسن، پيشين، ص  ٤١



٣٤ 

مجازي و شبكه هاي براي ارتكاب، نياز به مقدمات و وسايلي دارد و خود فضاي مجازي زمينه ارتكاب جرم 

ري امي شود از آن چه كه در پيشگيري وضعي دنبال مي شود اين است كه با اتخاذ تدابيري فني از بهره برد

  از اينگونه قابليت هاي جرم انگيز اين فضا جلوگيري شود. 

نكته ديگر وجود شبكه هاي اطلاع رساني مجازي است كه به عنوان پل ارتباط با فضاي تبادل اطلاعات 

عمل مي كنند و بر اين اساس قوانين ومقررات تحت نظر دولت اداره مي شوند. درواقع از طريق مديريت و 

كه هاي ارتباطي و در قالب برنامه هاي مانند ديوار آتشين يا همان فيلترينگ، رمز گذاري نظارت بر اين شب

... دسترسي به آماج جرم در جرايم سايبري از طريق پيشگيري .و يا برنامه هايي مانند پليس گشت سايبر و

ها داده مي  وضعي غير ممكن يا مشكل سازد علاوه بر اين از طريق ارائه آموزش هايي كه در خود سايت

  جهت پيشگيري استفاده نمود.در شود مي توان از ظرفيت هاي محيط سايبري  

  



٣٥ 

 قانون جرايم رايانه اي

 بخش يكم ـ جرايم و مجازاتها

 فصل يكم ـ جرايم عليه محرمانگي داده ها و سامانه هاي رايانه اي و مخابراتي

 مبحث يكم ـ دسترسي غيرمجاز

ها يا هركس به طور غيرمجاز به داده قانون جرايم رايانه اي)-١ماده( قانون مجازات اسلامي ٧٢٩ماده 

اي يا مخابراتي كه به وسيله تدابير امنيتي حفاظت شده است دسترسي يابد، به حبس از هاي رايانهسامانه

)ريال تا بيست ٥,٠٠٠,٠٠٠نود و يك روز تا يك سال يا جزاي نقدي از پنج ميليون(

 .يا هر دو مجازات محكوم خواهد شد )ريال٢٠,٠٠٠,٠٠٠ميليون(

 مبحث دوم ـ شنود غيرمجاز

هركس به طور غيرمجاز محتواي در حال انتقال ارتباطات  قانون جرايم رايانه اي)  ٢ماده( ٧٣٠ماده 

اي يا مخابراتي يا امواج الكترومغناطيسي يا نوري را شنود كند، به حبس از هاي رايانهغيرعمومي در سامانه

)ريال ٤٠,٠٠٠,٠٠٠)ريال تا چهل ميليون (١٠,٠٠٠,٠٠٠دو سال يا جزاي نقدي از ده ميليون( شش ماه تا

 .يا هر دو مجازات محكوم خواهد شد

 ايمبحث سوم ـ جاسوسي رايانه

هاي سري در حال انتقال يا ذخيره هركس به طور غيرمجاز نسبت به داده  ق . ج. ر ) ٣ماده( ٧٣١ماده 

اي يا مخابراتي يا حامل هاي داده مرتكب اعمال زير شود، به مجازات هاي مقرر رايانههاي شده در سامانه

 :محكوم خواهد شد

هاي مذكور يا تحصيل آنها يا شنود محتواي سري در حال انتقال، به حبس از يك تا الف) دسترسي به داده

)ريال يا هر ٦٠,٠٠٠,٠٠٠)ريال تا شصت ميليون (٢٠,٠٠٠,٠٠٠سه سال يا جزاي نقدي از بيست ميليون (

 .دو مجازات

 .هاي مذكور براي اشخاص فاقد صلاحيت، به حبس از دو تا ده سالب) در دسترس قرار دادن داده



٣٦ 

هاي مذكور براي دولت، سازمان، شركت يا گروه بيگانه يا عاملان آنها، ج) افشاء يا در دسترس قرار دادن داده

 .به حبس از پنج تا پانزده سال

 .زندهايي است كه افشاي آنها به امنيت كشور يا منافع ملي لطمه ميهاي سري دادهداده ـ١تبصره 

بندي و حفاظت آنها ظرف سه ماه هاي سري و نحوه طبقهنامه نحوه تعيين و تشخيص دادهـ آيين٢تبصره 

كشور، ارتباطات و هاي دادگستري، از تاريخ تصويب اين قانون توسط وزارت اطلاعات با همكاري وزارتخانه

 .فناوري اطلاعات و دفاع و پشتيباني نيروهاي مسلح تهيه و به تصويب هيأت وزيران خواهد رسيد

) اين قانون، ٣هاي سري موضوع ماده (هركس به قصد دسترسي به داده -  ق . ج. ر ) ٤ماده( ٧٣٢ماده 

حبس از شش ماه تا دو سال يا جزاي نقدي اي يا مخابراتي را نقض كند، به هاي رايانهتدابير امنيتي سامانه

 .)ريال يا هر دو مجازات محكوم خواهد شد٤٠,٠٠٠,٠٠٠)ريال تا چهل ميليون (١٠,٠٠٠,٠٠٠از ده ميليون(

) ٣هاي سري مقرر در ماده (چنانچه مأموران دولتي كه مسؤول حفظ داده -  ق . ج. ر ) ٥ماده( ٧٣٣ماده 

ند و به آنها آموزش لازم داده شده است يا داده ها يا سامانه هاي مذكور هاي مربوط هستاين قانون يا سامانه

مبالاتي يا عدم رعايت تدابير امنيتي موجب دسترسي احتياطي، بيدر اختيار آنها قرار گرفته است بر اثر بي

روز تا هاي مذكور شوند، به حبس از نود و يك ها، حامل هاي داده يا سامانهاشخاص فاقد صلاحيت به داده

)ريال يا هر دو ٤٠,٠٠٠,٠٠٠)ريال تا چهل ميليون (٥,٠٠٠,٠٠٠دو سال يا جزاي نقدي از پنج ميليون(

 .مجازات و انفصال از خدمت از شش ماه تا دو سال محكوم خواهند شد

 فصل دوم ـ جرائم عليه صحت وتماميت داده ها و سامانه هاي رايانه اي و مخابراتي

 ايمبحث يكم ـ جعل رايانه

هركس به طور غيرمجاز مرتكب اعمال زير شود، جاعل محسوب و به حبس    ق . ج. ر ) ٦ماده( ٧٣٤ماده 

)ريال تا يكصد ميليون ٢٠,٠٠٠,٠٠٠از يك تا پنج سال يا جزاي نقدي از بيست ميليون(

 :)ريال يا هر دو مجازات محكوم خواهد شد١٠٠,٠٠٠,٠٠٠(

 د يا ايجاد يا واردكردن متقلبانهداده به آنها،هاي قابل استناالف) تغيير يا ايجاد داده



٣٧ 

اي يا مخابراتي يا ها يا علائم موجود در كارتهاي حافظه يا قابل پردازش در سامانه هاي رايانهب) تغيير داده

 .ها يا علائم به آنهاها يا ايجاد يا وارد كردن متقلبانه دادهتراشه

ها از آنها استفاده ها يا كارتها يا تراشهبه مجعول بودن دادههركس با علم    ق . ج. ر ) ٧ماده( ٧٣٥ماده 

 .كند، به مجازات مندرج در ماده فوق محكوم خواهد شد

 اي و مخابراتيهاي رايانهها يا سامانهمبحث دوم ـ تخريب و اخلال در داده

اي يا مخابراتي هاي رايانهههاي ديگري را از سامانهر كس به طور غيرمجاز داده   ق . ج. ر ) ٨ماده( ٧٣٦ماده 

يا حامل هاي داده حذف يا تخريب يا مختل يا غيرقابل پردازش كند به حبس از شش ماه تا دو سال يا 

)ريال يا هر دو مجازات ٤٠,٠٠٠,٠٠٠)ريال تا چهل ميليون (١٠,٠٠٠,٠٠٠جزاي نقدي از ده ميليون (

 .محكوم خواهد شد

به طور غيرمجاز با اعمالي از قبيل وارد كردن، انتقال دادن، پخش،  هر كس -  ق . ج. ر ) ٩ماده( ٧٣٧ماده 

هاي ها يا امواج الكترومغناطيسي يا نوري، سامانهحذف كردن، متوقف كردن، دستكاري يا تخريب داده

اي يا مخابراتي ديگري را از كار بيندازد يا كاركرد آنها را مختل كند، به حبس از شش ماه تا دو سال رايانه

)ريال يا هر دو مجازات ٤٠,٠٠٠,٠٠٠)ريال تا چهل ميليون (١٠,٠٠٠,٠٠٠ا جزاي نقدي از ده ميليون(ي

 .محكوم خواهد شد

هركس به طور غيرمجاز با اعمالي از قبيل مخفي كردن داده ها، تغيير    ق . ج. ر ) ١٠ماده( ٧٣٨ماده 

اي يا مخابراتي شود، هاي رايانهها يا سامانهگذرواژه يا رمزنگاري داده ها مانع دسترسي اشخاص مجاز به داده

)ريال تا بيست ميليون ٥,٠٠٠,٠٠٠به حبس از نود و يك روز تا يك سال يا جزاي نقدي از پنج ميليون (

 .)ريال يا هردومجازات محكوم خواهدشد٢٠,٠٠٠,٠٠٠(

ت عمومي اعمال هركس به قصد به خطر انداختن امنيت، آسايش و امني  ق . ج. ر ) ١١ماده( ٧٣٩ماده 

) اين قانون را عليه سامانه هاي رايانه اي و مخابراتي كه براي ارائه خدمات ١٠) و (٩)، (٨مذكور در مواد (

ضروري عمومي به كار مي روند، از قبيل خدمات درماني، آب، برق، گاز، مخابرات، حمل و نقل و بانكداري 

 .مرتكب شود، به حبس از سه تا ده سال محكوم خواهد شد



٣٨ 

 فصل سوم ـ سرقت و كلاهبرداري مرتبط با رايانه

هاي متعلق به ديگري را بربايد، چنانچه عين هركس به طور غيرمجاز داده   ق . ج. ر )١٢ماده( ٧٤٠ماده 

)ريال تا بيست ميليون ١,٠٠٠,٠٠٠داده ها در اختيار صاحب آن باشد، به جزاي نقدي از يك ميليون (

اين صورت به حبس از نود و يك روز تا يك سال يا جزاي نقدي از پنج )ريال و در غير ٢٠,٠٠٠,٠٠٠(

 .)ريال يا هر دو مجازات محكوم خواهد شد٢٠,٠٠٠,٠٠٠)ريال تا بيست ميليون (٥,٠٠٠,٠٠٠ميليون (

هركس به طور غيرمجاز از سامانه هاي رايانه اي يا مخابراتي با ارتكاب اعمالي   ق . ج. ر )١٣ماده( ٧٤١ماده 

ها يا مختل كردن سامانه، وجه يا مال يا منفعت ل وارد كردن، تغيير، محو، ايجاد يا متوقف كردن دادهاز قبي

يا خدمات يا امتيازات مالي براي خود يا ديگري تحصيل كند علاوه بر رد مال به صاحب آن به حبس از يك 

)ريال يا ١٠٠,٠٠٠,٠٠٠ن ()ريال تا يكصد ميليو٢٠,٠٠٠,٠٠٠تا پنج سال يا جزاي نقدي از بيست ميليون(

 .هر دو مجازات محكوم خواهد شد

 فصل چهارم ـ جرائم عليه عفت و اخلاق عمومي

اي يا مخابراتي يا حامل هاي داده محتويات هاي رايانههركس به وسيله سامانه   ق . ج. ر )١٤ماده( ٧٤٢ماده 

توليد يا ذخيره يا نگهداري كند، به مستهجن را منتشر، توزيع يا معامله كند يا به قصد تجارت يا افساد 

)ريال تا چهل ميليون ٥,٠٠٠,٠٠٠حبس از نود و يك روز تا دو سال يا جزاي نقدي از پنج ميليون (

 .)ريال يا هر دو مجازات محكوم خواهد شد٤٠,٠٠٠,٠٠٠(

ارتكاب اعمال فوق درخصوص محتويات مبتذل موجب محكوميت به حداقل يكي از مجازاتهاي  -١تبصره 

 .فوق مي شود

 .محتويات و آثار مبتذل به آثاري اطلاق مي گردد كه داراي صحنه ها و صور قبيحه باشد

هرگاه محتويات مستهجن به كمتر از ده نفر ارسال شود، مرتكب به يك ميليون  -٢تبصره 

 .)ريال جزاي نقدي محكوم خواهد شد٥,٠٠٠,٠٠٠)ريال تا پنج ميليون (١,٠٠٠,٠٠٠(



٣٩ 

مرتكب اعمال مذكور در اين ماده را حرفه خود قرار داده باشد يا به طور سازمان يافته  ـ چنانچه٣تبصره 

مرتكب شود چنانچه مفسد في الارض شناخته نشود، به حداكثر هر دو مجازات مقرر در اين ماده محكوم 

 .خواهد شد

شود كه بيانگر ق ميـ محتويات مستهجن به تصوير، صوت يا متن واقعي يا غيرواقعي يا متني اطلا٤تبصره 

 .برهنگي كامل زن يا مرد يا اندام تناسلي يا آميزش يا عمل جنسي انسان است

هاي داده مرتكب اي يا مخابراتي يا حاملهاي رايانههركس از طريق سامانه ق . ج. ر )١٥ماده( ٧٤٣ماده 

 :اعمال زير شود، به ترتيب زير مجازات خواهد شد

بي افراد به محتويات مستهجن، آنها را تحريك، ترغيب، تهديد يا تطميع كند الف) چنانچه به منظور دستيا

يا فريب دهد يا شيوه دستيابي به آنها را تسهيل نموده يا آموزش دهد، به حبس از نود و يك روز تا يك 

)ريال يا هردومجازات ٢٠,٠٠٠,٠٠٠)ريال تا بيست ميليون (٥,٠٠٠,٠٠٠سال يا جزاي نقدي از پنج ميليون (

 .محكوم خواهدشد

)ريال تا پنج ٢,٠٠٠,٠٠٠ارتكاب اين اعمال در خصوص محتويات مبتذل موجب جزاي نقدي از دوميليون(

 )ريال است٥,٠٠٠,٠٠٠ميليون (

گردان يا خودكشي يا ب) چنانچه افراد را به ارتكاب جرائم منافي عفت يا استعمال مواد مخدر يا روان

تحريك يا ترغيب يا تهديد يا دعوت كرده يا فريب دهد يا شيوه  آميزانحرافات جنسي يا اعمال خشونت

ارتكاب يا استعمال آنها را تسهيل كند يا آموزش دهد، به حبس از نود و يك روز تا يك سال يا جزاي نقدي 

 .)ريال يا هر دو مجازات محكوم مي شود٢٠,٠٠٠,٠٠٠)ريال تا بيست ميليون (٥,٠٠٠,٠٠٠از پنج ميليون (

) شامل آن دسته از محتوياتي نخواهد شد كه براي مقاصد علمي يا هر ١٤اد اين ماده و ماده (تبصره ـ مف

 .مصلحت عقلايي ديگر تهيه يا توليد يا نگهداري يا ارائه يا توزيع يا انتشار يا معامله مي شود

 فصل پنجم ـ هتك حيثيت و نشر اكاذيب

اي يا مخابراتي، فيلم يا صوت يا تصوير هاي رايانههركس به وسيله سامانه ق . ج. ر )١٦ماده( ٧٤٤ماده 

ديگري را تغيير دهد يا تحريف كند و آن را منتشر يا با علم به تغيير يا تحريف منتشر كند، به نحوي كه 



٤٠ 

عرفاً موجب هتك حيثيت او شود، به حبس از نود و يك روز تا دو سال يا جزاي نقدي از پنج 

 .)ريال يا هر دو مجازات محكوم خواهد شد٤٠,٠٠٠,٠٠٠يليون ()ريال تا چهل م٥,٠٠٠,٠٠٠ميليون(

تبصره ـ چنانچه تغيير يا تحريف به صورت مستهجن باشد، مرتكب به حداكثر هر دو مجازات مقرر محكوم 

 .خواهد شد

اي يا مخابراتي صوت يا تصوير يا فيلم هاي رايانههركس به وسيله سامانه ق . ج. ر )١٧ماده( ٧٤٥ماده 

يا خانوادگي يا اسرار ديگري را بدون رضايت او جز در موارد قانوني منتشر كند يا در دسترس  خصوصي

ديگران قرار دهد، به نحوي كه منجر به ضرر يا عرفاً موجب هتك حيثيت او شود، به حبس از نود و يك 

)ريال يا هر ٤٠,٠٠٠,٠٠٠)ريال تا چهل ميليون (٥,٠٠٠,٠٠٠روز تا دو سال يا جزاي نقدي از پنج ميليون(

 .دو مجازات محكوم خواهد شد

هر كس به قصد اضرار به غير يا تشويش اذهان عمومي يا مقامات رسمي به  ق . ج. ر )١٨ماده( ٧٤٦ماده 

وسيله سامانه رايانه اي يا مخابراتي اكاذيبي را منتشر نمايد يا در دسترس ديگران قرار دهد يا با همان 

ت، رأساً يا به عنوان نقل قول، به شخص حقيقي يا حقوقي به طور صريح يا مقاصد اعمالي را برخلاف حقيق

تلويحي نسبت دهد، اعم از اين كه از طريق ياد شده به نحوي از انحاء ضرر مادي يا معنوي به ديگري وارد 

ي دشود يا نشود، افزون بر اعاده حيثيت (درصورت امكان)، به حبس از نود و يك روز تا دو سال يا جزاي نق

 .)ريال يا هر دو مجازات محكوم خواهد شد٤٠,٠٠٠,٠٠٠)ريال تا چهل ميليون (٥,٠٠٠,٠٠٠از پنج ميليون(

 فصل ششم ـ مسؤوليت كيفري اشخاص

اي به نام شخص حقوقي و در راستاي منافع در موارد زير، چنانچه جرائم رايانه ق . ج. ر )١٩ماده( ٧٤٧ماده 

 :مسؤوليت كيفري خواهد بودآن ارتكاب يابد، شخص حقوقي داراي 

 .اي شودالف) هرگاه مدير شخص حقوقي مرتكب جرم رايانه

 .اي را صادر كند و جرم به وقوع بپيونددب) هرگاه مدير شخص حقوقي دستور ارتكاب جرم رايانه

اي ج) هرگاه يكي از كارمندان شخص حقوقي با اطلاع مدير يا در اثر عدم نظارت وي مرتكب جرم رايانه

 .دشو



٤١ 

 .اي اختصاص يافته باشدد) هرگاه تمام يا قسمتي از فعاليت شخص حقوقي به ارتكاب جرم رايانه

گيري يا نظارت بر شخص حقوقي را ـ منظور از مدير كسي است كه اختيار نمايندگي يا تصميم١تبصره 

 .دارد

نبود شرايط صدر ـ مسؤوليت كيفري شخص حقوقي مانع مجازات مرتكب نخواهد بود و درصورت ٢تبصره 

 .ماده و عدم انتساب جرم به شخص خصوصي فقط شخص حقيقي مسؤول خواهد بود

شخاص حقوقي موضوع ماده فوق، با توجه به شرايط و اوضاع و احوال جرم ا ق . ج. ر ) ٢٠ماده( ٧٤٨ماده 

 زاي نقدي جرمارتكابي، ميزان درآمد و نتايج حاصله از ارتكاب جرم، علاوه بر سه تا شش برابر حداكثر ج

 :ارتكابي، به ترتيب ذيل محكوم خواهند شد

الف) چنانچه حداكثر مجازات حبس آن جرم تا پنج سال حبس باشد، تعطيلي موقت شخص حقوقي از يك 

 .تا نهُ ماه و در صورت تكرار جرم تعطيلي موقت شخص حقوقي از يك تا پنج سال

ال حبس باشد، تعطيلي موقت شخص حقوقي ب) چنانچه حداكثر مجازات حبس آن جرم بيش از پنج س

 .از يك تا سه سال و در صورت تكرار جرم، شخص حقوقي منحل خواهد شد

شود، تا سه سال حق تأسيس يا اين ماده منحل مي» ب«تبصره ـ مدير شخص حقوقي كه طبق بند 

 .گيري يا نظارت بر شخص حقوقي ديگري را نخواهد داشتنمايندگي يا تصميم

 مقرر ازطبق ضوابط فني و فهرست دهندگان خدمات دسترسي موظفند ارائه ق . ج. ر )٢١ماده( ٧٤٩ماده 

چهارچوب قانون تنظيم  كه در سوي كارگروه(كميته) تعيين مصاديق موضوع ماده ذيل محتواي مجرمانه

به كار مي شده است اعم از محتواي ناشي از جرايم رايانه اي و محتوايي كه براي ارتكاب جرائم رايانه اي 

رود را پالايش (فيلتر) كنند. در صورتي كه عمداً از پالايش(فيلتر) محتواي مجرمانه خودداري كنند، منحل 

مبالاتي زمينه دسترسي به محتواي غيرقانوني را فراهم آورند، احتياطي و بيخواهند شد و چنانچه از روي بي

)ريال تا يكصد ميليون ٢٠,٠٠٠,٠٠٠در مرتبه نخست به جزاي نقدي از بيست ميليون (

)ريال تا يك ميليارد ١٠٠,٠٠٠,٠٠٠)ريال و در مرتبه دوم به جزاي نقدي از يكصد ميليون (١٠٠,٠٠٠,٠٠٠(

 .)ريال و در مرتبه سوم به يك تا سه سال تعطيلي موقت محكوم خواهند شد١,٠٠٠,٠٠٠,٠٠٠(



٤٢ 

مؤسسات عمومي شامل نهادهاي زيرنظر چنانچه محتواي مجرمانه به تارنماهاي (وب سايت هاي)  -١تبصره 

ولي فقيه و قواي سه گانه مقننه، مجريه و قضائيه و مؤسسات عمومي غيردولتي موضوع قانون فهرست 

و الحاقات بعدي آن يا به احزاب، جمعيت ها،  ١٩/٤/١٣٧٣نهادها و مؤسسات عمومي غيردولتي مصوب 

يت هاي ديني شناخته شده يا به ساير اشخاص انجمن هاي سياسي و صنفي و انجمن هاي اسلامي يا اقل

حقيقي يا حقوقي حاضر در ايران كه امكان احراز هويت و ارتباط با آنها وجود دارد تعلق داشته باشد، با 

دستور مقام قضائي رسيدگي كننده به پرونده و رفع اثر فوري محتواي مجرمانه از سوي دارندگان، تارنما 

 .نهايي پالايش(فيلتر) نخواهدشد (وب سايت)مزبور تا صدور حكم

پالايش(فيلتر) محتواي مجرمانه موضوع شكايت خصوصي با دستور مقام قضائي رسيدگي كننده  -٢تبصره 

 .به پرونده انجام خواهد گرفت

قوه قضائيه موظف است ظرف يك ماه از تاريخ تصويب اين قانون  ق . ج. ر ) ٢٢ماده( ٧٥٠ماده 

مصاديق محتواي مجرمانه را در محل دادستاني كل كشور تشكيل دهد. وزير يا كارگروه(كميته)تعيين 

هاي آموزش و پرورش، ارتباطات و فناوري اطلاعات، اطلاعات، دادگستري، علوم، تحقيقات نماينده وزارتخانه

ده صدا و سيما و فرمان و فناوري، فرهنگ و ارشاد اسلامي، رئيس سازمان تبليغات اسلامي، رئيس سازمان

نيروي انتظامي، يك نفر خبره در فناوري اطلاعات و ارتباطات به انتخاب كميسيون صنايع و معادن مجلس 

شوراي اسلامي و يك نفر از نمايندگان عضو كميسيون قضائي و حقوقي به انتخاب كميسيون قضائي و 

رياست  حقوقي و تأييد مجلس شوراي اسلامي اعضاي كارگروه(كميته) را تشكيل خواهند داد.

 .كارگروه(كميته) به عهده دادستان كل كشور خواهد بود

جلسات كارگروه(كميته)حداقل هر پانزده روز يك بار و با حضور هفت نفر عضو رسميت مي يابد  -١تبصره 

 .وتصميمات كارگروه(كميته) با اكثريت نسبي حاضران معتبر خواهد بود

اجع به مصاديق پالايش(فيلتر)شده رسيدگي و نسبت كارگروه(كميته) موظف است به شكايات ر -٢تبصره 

 .به آنها تصميم گيري كند



٤٣ 

كارگروه(كميته) موظف است هر شش ماه گزارشي در خصوص روند پالايش(فيلتر) محتواي  -٣تبصره 

 .مجرمانه را به رؤساي قواي سه گانه و شوراي عالي امنيت ملي تقديم كند

دهندگان خدمات ميزباني موظفند به محض دريافت دستور ارائه   ق . ج. ر ) ٢٣ ماده( ٧٥١ماده 

كارگروه(كميته) تعيين مصاديق مذكور در ماده فوق يا مقام قضائي رسيدگي كننده به پرونده مبني بر وجود 

اي خود از ادامه دسترسي به آن ممانعت به عمل آورند. چنانچه عمداً رايانه محتواي مجرمانه در سامانه هاي

تور كارگروه(كميته) يا مقام قضائي خودداري كنند، منحل خواهند شد. در غير اين صورت، از اجراي دس

چنانچه در اثر بي احتياطي و بي مبالاتي زمينه دسترسي به محتواي مجرمانه مزبور را فراهم كنند، در مرتبه 

ريال و در )١٠٠,٠٠٠,٠٠٠)ريال تا يكصد ميليون (٢٠,٠٠٠,٠٠٠نخست به جزاي نقدي از بيست ميليون(

)ريال و در مرتبه سوم ١,٠٠٠,٠٠٠,٠٠٠)ريال تا يك ميليارد(١٠٠,٠٠٠,٠٠٠مرتبه دوم به يكصد ميليون(

 .به يك تا سه سال تعطيلي موقت محكوم خواهند شد

تبصره ـ ارائه دهندگان خدمات ميزباني موظفند به محض آگاهي از وجود محتواي مجرمانه مراتب را به 

 .مصاديق اطلاع دهند كارگروه(كميته) تعيين

المللي براي برقراري ارتباطات هركس بدون مجوز قانوني از پهناي باند بين ق . ج. ر ) ٢٤ ماده( ٧٥٢ماده 

مخابراتي مبتني بر پروتكل اينترنتي از خارج ايران به داخل يا برعكس استفاده كند, به حبس از يك تا سه 

)ريال يا هر دو ١,٠٠٠,٠٠٠,٠٠٠)ريال تا يك ميليارد(١٠٠,٠٠٠,٠٠٠سال يا جزاي نقدي از يكصد ميليون(

 .مجازات محكوم خواهد شد

 فصل هفتم ـ ساير جرائم

هر شخصي كه مرتكب اعمال زير شود، به حبس از نود و يك روز تا يك  ق . ج. ر ) ٢٥ ماده( ٧٥٣ماده 

)ريال يا هر دو مجازات ٢٠,٠٠٠,٠٠٠)ريال تا بيست ميليون (٥,٠٠٠,٠٠٠سال يا جزاي نقدي از پنج ميليون(

 :محكوم خواهد شد

افزارها يا هر نوع ابزار الكترونيكي ها يا نرمالف) توليد يا انتشار يا توزيع و در دسترس قرار دادن يا معامله داده

 .روداي به كار ميكه صرفاً به منظور ارتكاب جرائم رايانه



٤٤ 

ها اي كه امكان دسترسي غيرمجاز به دادههر داده ب) فروش يا انتشار يا در دسترس قرار دادن گذرواژه يا

 .كنداي يا مخابراتي متعلق به ديگري را بدون رضايت او فراهم ميهاي رايانهيا سامانه

ج) انتشار يا در دسترس قراردادن محتويات آموزش دسترسي غيرمجاز، شنود غيرمجاز، جاسوسي رايانه اي 

 .هاي رايانه اي و مخابراتي و تخريب و اخلال در داده ها يا سيستم

تبصره ـ چنانچه مرتكب، اعمال ياد شده را حرفه خود قرار داده باشد، به حداكثر هر دو مجازات مقرر در 

 .اين ماده محكوم خواهد شد

 فصل هشتم ـ تشديد مجازات ها

ك يا دو در موارد زير، حسب مورد مرتكب به بيش از دوسوم حداكثر ي ق . ج. ر ) ٢٦ ماده( ٧٥٤ماده 

 :مجازات مقرر محكوم خواهد شد

الف) هر يك از كارمندان و كاركنان اداره ها و سازمان ها يا شوراها و يا شهرداري ها و موسسه ها و شركت 

هاي دولتي و يا وابسته به دولت يا نهادهاي انقلابي و بنيادها و مؤسسه هايي كه زير نظر ولي فقيه اداره مي 

و مؤسسه هايي كه با كمك مستمر دولت اداره مي شوند و يا دارندگان پايه قضائي شوند و ديوان محاسبات 

و به طور كلي اعضاء و كاركنان قواي سه گانه و همچنين نيروهاي مسلح و مأموران به خدمت عمومي اعم 

 .اي شده باشنداز رسمي و غيررسمي به مناسبت انجام وظيفه مرتكب جرم رايانه

اي يا مخابراتي كه به مناسبت شغل خود مرتكب جرم رايانه هاي رايانهنوني شبكهب) متصدي يا متصرف قا

 .اي شده باشد

اي يا مخابراتي، متعلق به دولت يا نهادها و مراكز ارائه دهنده خدمات عمومي هاي رايانهها يا سامانهج) داده

 .باشد

 .د) جرم به صورت سازمان يافته ارتكاب يافته باشد

 .اي ارتكاب يافته باشدطح گستردههـ) جرم در س



٤٥ 

در صورت تكرار جرم براي بيش از دو بار دادگاه مي تواند مرتكب را از   ق . ج. ر ) ٢٧ ماده( ٧٥٥ماده 

خدمات الكترونيكي عمومي از قبيل اشتراك اينترنت، تلفن همراه، اخذ نام دامنه مرتبه بالاي كشوري و 

 :بانكداري الكترونيكي محروم كند

چنانچه مجازات حبس آن جرم نود و يك روز تا دو سال حبس باشد، محروميت از يك ماه تا يك الف) 

 .سال

 .ب) چنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد، محروميت از يك تا سه سال

 .ج) چنانچه مجازات حبس آن جرم بيش از پنج سال حبس باشد، محروميت از سه تا پنج سال

 ن دادرسيبخش دوم ـ آيي

 فصل يكم ـ صلاحيت

قانون آيين دادرسي كيفري  ٦٨٩ق.ج.ر) با ماده  ٥١(ماده  ٧٧٩الي ماده  ق . ج. ر ) ٢٨ ماده( ٧٥٦ماده 

صريحاً  ٠١/٠٤/١٣٩٤از تاريخ لازم الاجرا شدن قانون آيين دادرسي كيفري مصوب  ٠٤/١٢/١٣٩٢مصوب 

 . ٤٢نسخ شده است 

 بخش سوم ـ ساير مقررات

اي يا مخابراتي به عنوان وسيله ارتكاب جرم به رايانه در مواردي كه سامانه   ق . ج. ر ) ٥٢ ماده( ٧٨٠ماده 

بيني نشده است، مطابق قوانين جزائي مربوط عمل كار رفته و در اين قانون براي عمل مزبور مجازاتي پيش

 .خواهد شد

                                                             
الاجراء شدن اين قانون، ماده واحده قانون راجع به تجويز دادرسي از تاريخ لازم -قانون آيين دادرسي كيفري  ٦٩٨ماده ٤٢ 

 ١٣٦٤/ ٢/ ٢٢، قانون دادرسي نيروهاي مسلح جمهوري اسلامي ايران مصوب ١٣٣٩/ ٣/ ٢غيابي در امور جنايي مصوب 

 ٤/ ٢٠يوان عالي كشور مصوب ) آن قانون، قانون تشكيل دادگاههاي كيفري (يك و دو) و شعب د٩) و (٨)، (٤جز مواد (به

به قانون  ١٣٨٨/ ٣/ ٥) الحاقي مورخ ٧٧٩) الي (٧٥٦مواد (، ١٣٧٢/ ٥/ ١٦، قانون تجديدنظر آراي دادگاهها مصوب ١٣٦٨/

و  ١٣٩٢/ ١٢/ ٤دادرسي كيفري مصوب ) قانون آيين٥٦٩و ماده ( مجازات اسلامي (تعزيرات و مجازاتهاي بازدارنده)

  .ي آنها ملغي استاصلاحات و الحاقات بعد

  



٤٦ 

رائم رايانه اي مقررات خاصي از جهت تبصره ـ در مواردي كه در بخش دوم اين قانون براي رسيدگي به ج

 .آيين دادرسي پيش بيني نشده است طبق مقررات قانون آيين دادرسي كيفري اقدام خواهد شد

ميزان جزاهاي نقدي اين قانون بر اساس نرخ رسمي تورم حسب اعلام    ق . ج. ر ) ٥٣ ماده( ٧٨١ماده 

 .ائيه و تصويب هيأت وزيران قابل تغيير استبانك مركزي هر سه سال يك بار با پيشنهاد رئيس قوه قض

آيين نامه هاي مربوط به جمع آوري و استنادپذيري ادله الكترونيكي     ق . ج. ر ) ٥٤ ماده( ٧٨٢ماده 

ظرف مدت شش ماه از تاريخ تصويب اين قانون توسط وزارت دادگستري با همكاري وزارت ارتباطات و 

 .س قوه قضائيه خواهد رسيدفناوري اطلاعات تهيه و به تصويب رئي

و  و اصلاحات ١٣٠٤مجازات عمومي مصوب كليه قوانين مغاير با اين قانون از جمله قانون  – ٧٨٣ماده 

 الحاقات بعدي آن ملغي است . 

 

  فهرست مصاديق محتواي مجرمانه
  الف) محتواي عليه عفت و اخلاق عمومي

 قانون مطبوعات) ٦ماده  ٢( بند ـ اشاعه فحشاء و منكرات ١
ـ تحريك، تشويق، ترغيب، تهديد يا دعوت به فساد و فحشاء و ارتكاب جرايم منافي عفت يا انحرافات ٢

 )قانون مجازات اسلامي ٦٤٩ماده و اي قانون جرائم رايانه ١٥بند ب ماده ( جنسي 
قانون مطبوعات و ماده  ٦ده ما ٢بند ( ـ انتشار، توزيع و معامله محتواي خلاف عفت عمومي (مبتذل و مستهجن)٣

 )ايقانون جرائم رايانه ١٤
 ١٥ماده  (ـ تحريك، تشويق، ترغيب، تهديد يا تطميع افراد به دستيابي به محتويات مستهجن و مبتذل ٤

 اي)قانون جرائم رايانه
ـ استفاده ابزاري از افراد( اعم از زن و مرد) در تصاوير و محتوي، تحقير و توهين به جنس زن، تبليغ ٥

  قانون مطبوعات) ٦ماده  ١٠(بند تشريفات و تجملات نامشروع و غير قانوني 
 

 ب) محتواي عليه مقدسات اسلامي
 )ت اسلاميقانون مجازا ٦ماده  ١بند (ـ محتواي الحادي و مخالف موازين اسلامي ١
 )قانون مجازات اسلامي ٥١٣ماده (ـ اهانت به دين مبين اسلام و مقدسات آن ٢
قانون مجازات  ٥١٣ماده ( ـ اهانت به هر يك از انبياء عظام يا ائمه طاهرين (ع) يا حضرت صديقه طاهره (س) ٣

 اسلامي)
 قانون مطبوعات) ٦ماده  ٩( بند ـ تبليغ به نفع حزب، گروه يا فرقه منحرف و مخالف اسلام ٤



٤٧ 

هاي داخلي و خارجي منحرف و مخالف اسلام به ها و احزاب و گروهـ تبليغ مطالب از نشريات و رسانه٥
 قانون مطبوعات) ٦ماده  ٩(بند نحوي كه تبليغ از آنها باشد 

 )قانون مجازات اسلامي ٥١٤ماده (ـ اهانت به امام خميني (ره) و تحريف آثار ايشان ٦
  قانون مطبوعات) ٦ماده  ٧(بند ـ اهانت به مقام معظم رهبري و ساير مراجع مسلم تقليد ٧
 

 ج) محتواي عليه امنيت و آسايش عمومي
قانون  ٤٩٨ماده ( ـ تشكيل جمعيت، دسته، گروه در فضاي مجازي ( سايبر) با هدف برهم زدن امنيت كشور١

 )مجازات اسلامي
 )قانون مجازات اسلامي ٥١١ه ماد(ـ هرگونه تهديد به بمبگذاري ٢
 قانون مطبوعات) ٦ماده  ١(بند  ـ محتوايي كه به اساس جمهوري اسلامي ايران لطمه وارد كند٣
 قانون مطبوعات) ٦ماده  ١٢(بند ـ انتشار محتوي عليه اصول قانون اساسي ٤
 )قانون مجازات اسلامي ٥٠٠ماده (ـ تبليغ عليه نظام جمهوري اسلامي ايران ٥
ـ اخلال در وحدت ملي و ايجاد اختلاف ما بين اقشار جامعه به ويژه از طريق طرح مسائل نژادي و قومي ٦

 قانون مطبوعات) ٦ماده  ٤(بند 
ـ تحريك نيروهاي رزمنده يا اشخاصي كه به نحوي از انحاء در خدمت نيروهاي مسلح هستند به عصيان، ٧

 )قانون مجازات اسلامي ٥٠٤ماده (فرار، تسليم يا عدم اجراي وظايف نظامي 
ها به ارتكاب اعمالي عليه امنيت، حيثيت و منافع جمهوري اسلامي ايران ـ تحريص و تشويق افراد و گروه٨

 قانون مطبوعات) ٦ماده  ٥(بند در داخل يا خارج از كشور 
 )ون مجازات اسلاميقان ٥٠٠ماده (هاي مخالف نظام جمهوري اسلامي ايران ها و سازمانـ تبليغ به نفع گروه ٩

ماده  ٦(بند فاش نمودن و انتشار غير مجاز اسناد و دستورها و مسايل محرمانه و سري دولتي و عمومي  -١٠
 قانون مطبوعات )

 ماده قانون مطبوعات) ٦(بند ـ فاش نمودن و انتشار غير مجاز اسرار نيروهاي مسلح ١١
 قانون مطبوعات) ٦ماده  ٦( بند نظامي ـ فاش نمودن و انتشار غير مجاز نقشه و استحكامات١٢
 قانون مطبوعات) ٦ماده  ٦(بند ـ انتشار غير مجاز مذاكرات غير علني مجلس شوراي اسلامي ١٣
قانون  ٦ماده  ٦(بند  ـ انتشار بدون مجوز مذاكرات محاكم غير علني دادگستري و تحقيقات مراجع قضايي١٤

  مطبوعات)
 

 دولتي و عمومي د) محتواي عليه مقامات و نهادهاي
 ٦٠٩قانون مطبوعات و مواد  ٦ماده  ٨بند ( ـ اهانت و هجو نسبت به مقامات، نهادها و سازمان حكومتي و عمومي١

 )قانون مجازات اسلامي ٧٠٠و 
 )قانون مجازات اسلامي ٦٩٧قانون مطبوعات و  ٦ماده  ٨بند (ـ افترا به مقامات، نهادها و سازمان حكومتي و عمومي ٢
قانون  ٦ماده  ١١بند (هاي حكومتي ـ نشر اكاذيب و تشويش اذهان عمومي عليه مقامات، نهادها و سازمان٣

  )قانون مجازات اسلامي ٦٩٨و مطبوعات 
 

 اي و ساير جرايم بكار مي رودهـ ) محتوايي كه براي ارتكاب جرايم رايانه



٤٨ 

يا نرم افزارهاي كه صرفاً براي ارتكاب جرايم  هاـ انتشار يا توزيع و در دسترس قرار دادن يا معامله داده١
 )ايقانون جرائم رايانه ٢٥ماده (اي به كار مي رود رايانه

هايي كه امكان دسترسي غير مجاز ها و دادهـ فروش، انتشار يا در دسترس قرار دادن غير مجاز گذر واژه٢
 )ايقانون جرايم رايانه ٢٥ماده ( اي يا مخابراتي دولتي يا عمومي را فراهم مي كند هاي رايانهها با سامانهبه داده

اي، ي غير مجاز، شنود غير مجاز، جاسوسي رايانه ـانتشار يا در دسترس قراردادن محتويات آموزش دسترس٣
 )ايقانون جرايم رايانه ٢٥ماده (اي و مخابراتي هاي رايانهها يا سيستمتحريف و اخلال در داده

 )ايقانون جرايم رايانه ٢١ماده (اي ـ آموزش و تسهيل ساير جرايم رايانه٤
قانون اخلال در نظام (هاي هرمي اي مجرمانه مانند شركتـ انجام هر گونه فعاليت تجاري و اقتصادي رايانه٥

 )اقتصادي كشور و ساير قوانين
مواد مختلف قانون مجازات اسلامي و قانون جرايم (اي داراي محتواي مجرمانه ـ انتشار ويروس دهي بازي هاي رايانه٦

 )ايرايانه
 )ايقانون جرايم رايانه ٢٥بند ج ماده (تر شكن ها و آموزش روش هاي عبور از سامانه هاي فيلترينگ ـ انتشار فيل٧
  قانون مطبوعات) ٦ماده  ٣(بند  ـ تبليغ و ترويج اسراف و تبذير٨
قانون جرايم  ١٥ماده (ـ انتشار محتواي حاوي تحريك، ترغيب يا دعوت به اعمال خشونت آميز و خودكشي ٩ 

 )ايرايانه

قانون جامع كنترل و مبارزه ملي با دخانيات  ٣ماده ( ـ تبليغ و ترويج مصرف موادمخدر، مواد روان گردان و سيگار١٠

١٣٨٥( 
ـ باز انتشار و ارتباط (لينك) به محتواي مجرمانه تارنماها و نشاني هاي اينترنتي مسدود شده، نشريات ١١

 نات منحرف و غير قانونيتوقيف شده و رسانه هاي وابسته به گروه ها و جريا
ـ تشويق، تحريك و تسهيل ارتكاب جرائمي كه داراي جنبه عمومي هستند از قبيل اخلال در نظم، ١٢

قانون ( تخريب اموال عمومي، ارتشاء، اختلاس، كلاهبرداري، قاچاق موادمخدر، قاچاق مشروبات الكلي و غيره

 )مجازات اسلامي
 .عالي امنيت ملي منع شده باشد ـ انتشار محتوايي كه از سوي شوراي١٣
قانون حمايت از حقوق پديد آورندگان نرم افزارهاي  ١ماده (ـ تشويق و ترغيب مردم به نقض حقوق مالكيت معنوي ١٤

 )قانون تجارت الكترونيكي ٧٤اي و ماده رايانه
اشخاصي كه در امور سمعي  قانون نحوه مجازات. ١ماده ( ـ معرفي آثار سمعي و بصري غير مجاز به جاي آثار مجاز١٥

 )و بصري فعاليت غير مجاز دارند
قانون نحوه مجازات  ٢ماده (ـ عرضه تجاري آثار سمعي و بصري بدون مجوز وزارت فرهنگ و ارشاد اسلامي ١٦

 )اشخاصي كه در امور سمعي و بصري فعاليت غير مجاز دارند
  

  

  

  



٤٩ 

 قانون آيين دادرسي كيفري 

 ايجرائم رايانهبخش دهم ـ آيين دادرسي 

بيني شده در ديگر قوانين، دادگاههاي ايران صلاحيت رسيدگي به موارد ـ علاوه بر موارد پيش ٦٦٤ماده 

 :زير را دارند

هاي اند كه به هر نحو در سامانهكار رفتهبههايي كه براي ارتكاب جرم هاي مجرمانه يا دادهالف ـ داده

اده موجود در قلمرو حاكميت زميني، دريايي و هوايي اي و مخابراتي يا حاملهاي درايانه

 .ايران ذخيره شوداسلاميجمهوري

 .ارتكاب يابد ( ir . ) بالاي كد كشوري ايرانمرتبه ب ـ جرم از طريق تارنماهاي داراي دامنه

تارنماهاي اي و مخابراتي و هاي رايانهپ ـ جرم توسط تبعه ايران يا غيرآن در خارج از ايران عليه سامانه

هاي رسمي دولت يا هر نهاد يا گانه يا نهاد رهبري يا نمايندگيمورد استفاده يا تحت كنترل قواي سه

دهد يا عليه تارنماهاي داراي دامنه مرتبه بالاي كد كشوري ايران اي كه خدمات عمومي ارائه ميمؤسسه

 .در سطح گسترده ارتكاب يابد

ديده يا   استفاده از اشخاص كمتر از هجده سال، اعم از اينكه بزهاي متضمن سوء  ت ـ جرائم رايانه

 .مرتكب ايراني يا غيرايراني باشد و مرتكب در ايران يافت شود

ولي اي درصلاحيت دادگاههاي ايران در محلي كشف يا گزارش شود،   ـ چنانچه جرم رايانه ٦٦٥ماده 

است تحقيقات مقدماتي را انجام دهد. محل وقوع آن معلوم نباشد، دادسراي محل كشف مكلف 

دادسرا پس از اتمام تحقيقات مبادرت به صدور قرار و  كه محل وقوع جرم مشخص نشود،درصورتي

 .كندكند و دادگاه مربوط نيز رأي مقتضي را صادر مي  درصورت اقتضاء صدور كيفرخواست مي

شعبي از دادسراها، دادگاههاي كيفري  ـ قوه قضائيه موظف است به تناسب ضرورت، شعبه يا ٦٦٦ماده 

اي اختصاص   يك، كيفري دو، اطفال و نوجوانان، نظامي و تجديدنظر را براي رسيدگي به جرائم رايانه

 .دهد

تبصره ـ مقامات قضائي دادسراها و دادگاههاي مذكور از ميان قضاتي كه آشنايي لازم به امور رايانه دارند 



٥٠ 

 .شوندانتخاب مي

ماه پس از هاي ترافيك را حداقل تا شش  دهندگان خدمات دسترسي موظفند داده  ارائه ـ ٦٦٧ماده 

 .ماه پس از خاتمه اشتراك نگهداري كنندايجاد حفظ نمايند و اطلاعات كاربران را حداقل تا شش

اي و   رايانه اي در زنجيره ارتباطات  هاي رايانه  اي است كه سامانه  ـ داده ترافيك، هرگونه داده١تبصره 

ها شامل   كنند تا امكان رديابي آنها از مبدأ تا مقصد وجود داشته باشد. اين دادهمخابراتي توليد مي

 .شود  اطلاعاتي از قبيل مبدأ، مسير، تاريخ، زمان، مدت و حجم ارتباط و نوع خدمات مربوطه مي

ت دسترسي از قبيل نوع خدمات، امكانات ـ اطلاعات كاربر، هرگونه اطلاعات راجع به كاربر خدما٢تبصره 

، شماره ( IP ) نشاني جغرافيايي يا پستي يا قرارداد اينترنتفني مورد استفاده و مدت زمان آن، هويت، 

 .شودتلفن و ساير مشخصات فردي را شامل مي

ماه پس ششدهندگان خدمات ميزباني داخلي موظفند اطلاعات كاربران خود را حداقل تا ـ ارائه ٦٦٨ماده 

از خاتمه اشتراك و محتواي ذخيره شده و داده ترافيك حاصل از تغييرات ايجادشده را حداقل تا پانزده 

 .روز نگهداري كنند

قضائي شده براي تحقيق يا دادرسي لازم باشد، مقاماي ذخيره  هاي رايانه  ـ هرگاه حفظ داده ٦٦٩ماده 

اشخاصي كه به نحوي تحت تصرف يا كنترل دارند صادر كند. در  تواند دستور حفاظت از آنها را براي  مي

توانند دستور   ها، ضابطان قضائي مي  شرايط فوري، نظير خطر آسيب ديدن يا تغيير يا از بين رفتن داده

حفاظت را صادر كنند و مراتب را حداكثر تا بيست و چهار ساعت به اطلاع مقام قضائي برسانند. چنانچه 

هاي   اركنان دولت يا ضابطان قضائي يا ساير اشخاص از اجراي اين دستور خودداري يا دادههر يك از ك

شود را از مفاد دستور   هاي مزبور به آنها مربوط مي  حفاظت شده را افشاء كنند يا اشخاصي كه داده

اص ئي و ساير اشخصادره آگاه كنند، ضابطان قضائي و كاركنان دولت به مجازات امتناع از دستور مقام قضا

ماه يا جزاي نقدي از پنج تا ده ميليون ريال يا هردو مجازات محكوم به حبس از نود و يك روز تا شش

 .شوندمي

 .ها به منزله ارائه يا افشاء آنها نيست و مستلزم رعايت مقررات مربوط است  ـ حفظ داده١تبصره 



٥١ 

است و در صورت لزوم با دستور مقام قضائي قابل ماه ها حداكثر سهـ مدت زمان حفاظت از داده٢تبصره 

 .تمديد است

) و ٦٦٨)، (٦٦٧هاي حفاظت شده مذكور در مواد (  تواند دستور ارائه داده  ـ مقام قضائي مي ٦٧٠ماده 

) اين قانون را به اشخاص ياد شده بدهد تا در اختيار ضابطان قرار گيرد. خودداري از اجراي اين ٦٦٩(

) اين ٦٦٩ها موجب مجازات مقرر در ماده (ن عدم نگهداري وعدم مواظبت از اين دادهدستور و همچني

 .شودقانون مي

اي و مخابراتي به موجب دستور قضائي و در هاي رايانهها يا سامانهـ تفتيش و توقيف داده ٦٧١ماده 

 .وجود داردآيد كه ظن قوي به كشف جرم يا شناسايي متهم يا ادله جرم   مواردي به عمل مي

اي و مخابراتي در حضور متصرفان قانوني يا   هاي رايانه  ها يا سامانه  ـ تفتيش و توقيف داده ٦٧٢ماده 

شود. درصورت ها انجام مي  اشخاصي كه به نحوي آنها را تحت كنترل قانوني دارند، نظير متصديان سامانه

وقيف ضرورت داشته باشديا فوريت امر اقتضاء كند، عدم حضور يا امتناع از حضور آنان چنانچه تفتيش يا ت

 .كندقاضي با ذكر دلايل دستور تفتيش و توقيف بدون حضور اشخاص مذكور را صادر مي

دستور تفتيش و توقيف بايد شامل اطلاعاتي از جمله اجراي دستور در محل يا خارج از آن،  ـ ٦٧٣ماده 

افزارها   هاي مورد نظر، نوع و تعداد سخت  ميزان داده مشخصات مكان و محدوده تفتيش و توقيف، نوع و

هاي رمزنگاري يا حذف شده و زمان تقريبي انجام تفتيش و توقيف   نحوه دستيابي به دادهافزارها،   و نرم

 .كند  باشد كه به اجراي صحيح آن كمك مي

 :شودمل اقدامات ذيل مياي و مخابراتي شا  هاي رايانهها يا سامانهـ تفتيش داده ٦٧٤ماده 

 اي يا مخابراتي  هاي رايانه  الف ـ دسترسي به تمام يا بخشي از سامانه

 ها يا لوحهاي فشرده يا كارتهاي حافظه ب ـ دسترسي به حاملهاي داده از قبيل ديسكت 

 هاي حذف يا رمزنگاري شده  پ ـ دستيابي به داده

تناسب، نوع، اهميت و نقش آنها در ارتكاب جرم، به روشهايي از  ها، با رعايت  ـ در توقيف داده ٦٧٥ماده 

ها با   ها، غيرقابل دسترس كردن داده  ها، تصويربرداري از تمام يا بخشي از داده  قبيل چاپ داده



٥٢ 

 .شودروشهايي از قبيل تغييرگذرواژه يا رمزنگاري و ضبط حاملهاي داده عمل مي

 :شونداي يا مخابراتي توقيف مي  هاي رايانه  ـ در شرايط زير سامانه ٦٧٦ماده 

 .هاي ذخيره شده به سهولت در دسترس نباشد يا حجم زيادي داشته باشد  الف ـ داده

 .پذير نباشد  افزاري امكان  ها بدون سامانه سخت  ب ـ تفتيش و تجزيه و تحليل داده

 .پ ـ متصرف قانوني سامانه رضايت داده باشد

 .پذير نباشد  ها به لحاظ فني امكان  ري از دادهت ـ تصويربردا

 .ها شودث ـ تفتيش در محل باعث آسيب داده

اي يا مخابراتي متناسب با نوع و اهميت و نقش آنها در ارتكاب جرم با هاي رايانهـ توقيف سامانه ٦٧٧ماده 

وم (پلمب) سامانه در محل روشهايي از قبيل تغيير گذرواژه به منظور عدم دسترسي به سامانه، مهر و م

 .گيرداستقرار و ضبط سامانه صورت مي

هاي مرتبط با جرم ارتكابي در ـ چنانچه در حين اجراي دستور تفتيش و توقيف، تفتيش داده ٦٧٨ماده 

اي يا مخابراتي كه تحت كنترل يا تصرف متهم قرار دارند ضروري باشد، ضابطان با هاي رايانهساير سامانه

را  هاي مورد نظردهند و دادههاي ديگر گسترش ميسامانهام قضائي دامنه تفتيش و توقيف را بهدستور مق

 .كنندتفتيش يا توقيف مي

اي يا مخابراتي كه موجب ايراد لطمه جاني يا خسارات   هاي رايانه  ها يا سامانه  ـ توقيف داده ٦٧٩ماده 

شود، ممنوع است مگر اينكه توقيف براي اجراي  ت عموميمالي شديد به اشخاص يا اخلال در ارائه خدما

 .موضوع اهم نظير حفظ امنيت كشور ضرورت داشته باشد

نفع حق دارد پس از پرداخت هزينه از آنها   ذيشود،   ها توقيف مي  ـ در جايي كه اصل داده ٦٨٠ماده 

افي با ضرورت كشف حقيقت نباشد و به شده منهاي توقيف  كپي دريافت كند، مشروط به اينكه ارائه داده

 .ها مجرمانه نباشد  اي وارد نسازد و داده  روند تحقيقات لطمه

شود، قاضي اي يا مخابراتي توقيف مي  هاي رايانه  ها يا سامانه  ـ در مواردي كه اصل داده ٦٨١ماده 

افزارهاي مورد نظر و نقش   افزارها و نرم  ها و نوع و تعداد سخت  موظف است با لحاظ نوع و ميزان داده



٥٣ 

 .آنها درجرم ارتكابي، در مهلت متناسب و متعارف براي آنها تعيين تكليف كند

اي و هاي رايانهها و سامانهتواند در مورد عمليات و اقدامات مأموران در توقيف دادهـ متضرر مي ٦٨٢ماده 

ظرف ده روز به مرجع قضائي دستوردهنده تسليم نمايد. مخابراتي، اعتراض كتبي خود را همراه با دلايل 

 .شود و قرار صادره قابل اعتراض استبه درخواست يادشده خارج از نوبت رسيدگي مي

اي يا مخابراتي   هاي رايانه  ـ كنترل محتواي در حال انتقال ارتباطات غيرعمومي در سامانه ٦٨٣ماده 

 .مخابراتي مقرر در آيين دادرسي كيفري استمطابق مقررات راجع به كنترل ارتباطات 

 نگار (ايميل) يا پيامك در حكمتبصره ـ دسترسي به محتواي ارتباطات غيرعمومي ذخيره شده، نظير پيام

 .كنترل و مستلزم رعايت مقررات مربوط است

ماه از ف شششده ظرآورينامه اجرائي نحوه نگهداري و مراقبت از ادله الكترونيكي جمعـ آيين ٦٨٤ماده 

الاجراء شدن اين قانون توسط وزير دادگستري با همكاري وزارت ارتباطات و فناوري اطلاعات تاريخ لازم

 .رسدشود و به تصويب رئيس قوه قضائيه ميتهيه مي

اي توسط طرف دعوي يا شخص ثالثي كه از دعوي آگاهي ندارد،   هاي رايانه  ـ چنانچه داده ٦٨٥ماده 

اي يا مخابراتي مربوط به نحوي درست عمل كند   و سامانه رايانه دازش يا ذخيره يا منتقل شودايجاد يا پر

 .ها خدشه وارد نشود، قابل استناد است  كه به صحت و تماميت، اعتبار و انكارناپذيري داده

مي كه ادله اي شامل ساير جرائ  علاوه بر جرائم رايانهـ كليه مقررات مندرج در اين بخش،  ٦٨٦ماده 

 .شود  گيرند نيز مي  الكترونيكي در آنها مورد استناد قرار مي

اي مقررات خاصي از جهت ـ در مواردي كه در اين بخش براي رسيدگي به جرائم رايانه ٦٨٧ماده 

  .دادرسي كيفري استعمومي آيين نشده است، تابع مقررات بينيدادرسي پيشآيين


